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Sammanfattning

EY har pa uppdrag av de foértroendevalda revisorerna i Trollhdttans Stad genomfért en
granskning av den interna kontrollen kopplad till risken for ekonomiska oegentligheter samt
visselbldsarfunktionen. Syftet med granskningen har varit att bedéma om kommunstyrelsen
sakerstallt en god intern kontroll for att motverka, upptacka och férhindra ekonomiska
oegentligheter i verksamheten.

Var sammanfattande beddmning utifran granskningens syfte och grunderna for
ansvarsprovning ar att kommunstyrelsen inte fullt ut sdkerstallt en god intern kontroll fér att
forebygga, upptdcka och utreda potentiella oegentligheter. | var mening finns
utvecklingsomraden inom arbetet med riskanalyser, kontrollsystemen, information och
kommunikation, uppfdljning och utvardering. En naturlig borjan pa ett sddant arbete &r att
uttala hur kommunen ska forhalla sig till dessa fragor och vad styrelsen vill att verksamheten
ska gora for att motverka oegentligheter.

Vi beddmer visselblasarfunktionen som dndamalsenlig och att den uppfyller de krav som
stélls i Visselblasarlagen.

Utifran granskningen lamnar vi féljande rekommendationer till kommunstyrelsen:

Tillse att riskerna kopplade till oegentligheter beskrivs mer utforligt fér att tacka
konkreta risker och underlatta uppféljningen av hantering av risken

Tillse att styrelsen ges forutsattningar att delta i arbetet med riskanalysen samt
besluta om vilka risker som prioriteras

Overvdga upptdckande kontroller avseende bisysslor, exempelvis genom
aterkommande stickprov inom ramen fér internkontrollarbetet

Overvéga att aktivera kontroller av utbetalningar till féretag dér ndgon av
kommunens anstallda har ett registrerat engagemang
Tillse att en kommundévergripande férteckning dver rapporterade bisysslor utarbetas

for att starka kontrollen 6ver bisysslor i kommunen och férebygga fortroendeskador
Tillse att regelverket for rekrytering av narstaende férankras i organisationen
Genomfora riktade aterkommande utbildningar som specifikt behandlar arbetet mot
oegentligheter

Starka informationsdelningen kring kommunens riktlinjer fér att bibehalla
medvetenhet kring risker kopplade till oegentligheter

Implementera ett arbetssatt for utvdardering av internkontrollarbetet, i syfte att
sakerstalla att kontrollerna ar effektiva och andamalsenliga
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Inledning

Bakgrund

De fortroendevalda revisorerna har mot bakgrund av sin risk- och vdasentlighetsanalys
beddmt det som vdasentligt att genomféra en férdjupad granskning avseende kommunens
interna kontroller for att motverka oegentligheter samt hur inférandet av kommunens
visselbldsarfunktion fortskrider. Granskningens bakgrund framgar av bilaga 1.

Syfte och revisionsfragor

Granskningens syfte ar att beddma om kommunstyrelsen sdkerstallt en god intern kontroll
for att motverka, upptacka och férhindra ekonomiska oegentligheter i verksamheten.

| granskningen besvaras féljande revisionsfragor:

Har kommunstyrelsen sakerstdllt en god kontrollmiljé avseende risken for
oegentligheter?

Genomfdrs adekvata riskanalyser for att minska riskerna fér oegentligheter?
Sdkerstaller kommunstyrelsen att kontrollsystemen ar effektiva for att férhindra och
upptdcka oegentligheter?

Sker samverkan och sprids information till berérda medarbetare i organisationen?
Finns det adekvat utbildning for kommunens anstdllda fér att hjdlpa dem i sitt arbete
for att motverka oegentligheter?

Foljs relevanta processer upp och aterrapporteras till rétt nivder i organisationen?
Finns det redan nu, en fungerande och dndamalsenlig visselblasarfunktion? Uppfyller
den kraven enligt den nya lagen?

Revisionskriterier

Revisionskriterierna ar de bedémningsgrunder som bildar underlag for revisionens analyser
och bedémningar. Revisionskriterierna i denna granskning framgar av bilaga 2.

Metod och genomfdrande

Granskningen har genomfdrts genom dokumentstudier och intervjuer. Kallférteckning
framgar av bilaga 3.

Samtliga intervjuade har getts tillfalle att sakfelsgranska rapporten.

Avgransning

Granskningen avgransas i enlighet med stdllda revisionsfragor samt till att avse
kommunstyrelsen. Granskningen i sin helhet samt innehallet i vara rapporter utgér inte
nagon juridisk radgivning.

Granskningen syftar inte till att granska kommunen avseende att upptdcka eller utreda brott.
Beddmningar och slutsatser baseras pa dokumentstudier och intervjuer.
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Arbetet med skydd mot oegentligheter

Kontrollmiljo

Kontrollmiljé omfattar organisationens kultur, sdsom etiska varderingar, ledarskapsresurser
och ansvarsférdelning inom organisationen. Utbver organisationskultur bestar
kontrollmiljén dven av styrdokument, exempelvis policyer och riktlinjer. Vissa dvergripande
tekniska system, sasom visselbldsarsystem, tillhér ocksad kontrollmiljén.

Organisation och ansvarsférdelning

Grundstommen i kommunens kontrollmiljd ar internkontrollarbetet. Kommunstyrelsen ska
enligt reglementet &vervaka att kommunens I[6pande férvaltning skéts lagenligt och
ekonomiskt. Kommunstyrelsen ska dven félja hur den interna kontrollen skoéts i namnderna.

Av dokumentet Bestdmmelse om intern kontroll som antogs av kommunfullmadktige 2018
framgar att ndmnderna har det yttersta ansvaret for den interna kontrollen inom sina
respektive verksamhetsomraden. Namnderna ska tillse att det finns en organisation for
internkontroll samt att det finns nédvandiga regler och anvisningar. Kommunstyrelsen har
det dvergripande ansvaret for att tillse att det finns en god internkontroll i kommunen och
ska utvardera kommunens samlade internkontroll.

Respektive forvaltningschef ansvarar for att uppratta en verksamhetsanpassad
internkontrollplan. Internkontrollplanen ska vara baserad pa en risk- och
vasentlighetsanalys. Respektive ndamnd ska infér kommande ar anta en plan fér uppféljning
och granskning av den interna kontrollen. | planen ska det framga vilka kontrollomraden som
ska féljas upp.

Forvaltningschef ansvarar for att aterrapportera hur den interna kontrollen fungerar till
namnden/styrelsen samt att redovisa genomfdrda atgarder och effekter av beslutade
forbattringsatgarder.

Av intervjuer framgar att det Overgripande arbetet med internkontroll inom
ekonomiomradet genomfdrs av en kontrollgrupp bestdende av ekonomer fran de olika
forvaltningarna. Kontrollgruppen leds av en controller och traffas tva till tre ganger per ar.
Kontrollgruppen tar fram gemensamma kontrollpunkter inom ekonomiomradet som ska
genomfoéras i hela staden. Respektive namnd ansvarar for att ta fram kontrollpunkter inom
sina respektive verksamhetsomraden. Samtliga genomférda kontroller sammanstalls i en
gemensam kommundvergripande kontrollrapport som behandlas i kommunstyrelsen i
samband med bokslutet.

Styrande dokument

EY har erhallit nedan policys, riktlinjer och andra dokument av relevans for denna
granskningl:

! F&r detaljerad beskrivning, se Bilaga 3
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Bestammelser om intern kontroll

Riktlinje mutor och andra oegentligheter

Riktlinjer vid krankande sarbehandling, diskriminering, trakasserier, sexuella
trakasserier och repressalier

Delegeringsordning for kommunstyrelsen

Attestbestammelser for kontroll av transaktioner

Rutiner fér handkassa

Tilldmpningsanvisningar attester

Riktlinjer avseende bisysslor

Riktlinje for visselbldsning

Riktlinjerna ber6r saval anstdllda som fortroendevalda i kommunen och omfattar i viss
utstrackning daven de kommunala bolagen.

Ovanstaende styrdokument ger vagledning kring bland annat grénsdragningen mellan
tillborlig och otillbérlig forman samt vilka regler som géller fér anvéndande av
arbetsgivarens egendom och rekrytering. Styrdokumenten anger dven regler for attest,
handkassor, anstalldas bisysslor och visselblasning (se avsnitt 3.6)

Overgripande system

| kommunens ekonomisystem UBW ERP finns inbyggda kontroller avseende felaktiga
utbetalningar och attester. Alla leverantérer som ldggs upp hanteras av
ekonomiavdelningen. Det &r endast ett fatal personer som har behérighet att I1dgga upp
leverantdrer samt dandra fast data och att samtliga justeringar som gors betraffande en
leverantdr loggas. Det sker inte ndgon regelbunden uppfdljning gallande andring av fasta
data. En férebyggande kontroll finns genom att férandringar i fasta data i ekonomisystemet
inte gar igenom utan att férst ha attesterats. Detta avser dock ej nya upplaggningar. Fakturor
dver 1 000 000 kr gar till automatisk efterkontroll hos upplagd person i ekonomisystemet.
Utdver den generella gransen om 1000000 kr finns inga beloppsgranser géllande
attesteringar av fakturor.

Kultur

Forutsattningarna fér kommunens internkontroll paverkas av den kultur och miljo som rader
inom organisationen. | intervjuer framkommer en samstammig bild av det finns god kultur i
kommunen géllande skydd mot oegentligheter. | intervjuer uppges att det finns en kultur av
att kunna vanda sig till sin chef nar den anstéallde &r oséker pa hur en situation bor hanteras.
| kommunens riktlinjer anges dartill att om en arbetstagare i kommunen &r osdker pa hur en
gava eller forman ska hanteras bor den anstdllde ta upp frdgan med sin chef eller
namndordférande for beddmning. Det uppges dock att kommunen har en hdg
personalomsattning och att det darav inte alltid &r mojligt att forlita sig pa att alla anstallda
har tillrackligt med kunskap och kompetens fér att veta hur de ska agera i fragor som berdr
oegentligheter.
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Beddmning av kommunens kontrollimiljo

Vibeddmer att kommunstyrelsen i huvudsak sdkerstallt en god kontrollmiljoé avseende risken
for oegentligheter. Det finns en tydlig ansvarsférdelning for olika delar av arbetet med intern
kontroll samt fér kommunens visselblasarfunktion. Respektive ndmnd ansvarar fér den
interna kontrollen inom respektive verksamhetsomrade, darutdver finns en kontrollgrupp
som beslutar om gemensamma kontrollpunkter som ska genomféras i hela staden.

| intervjuer framkommer en samstammig bild av att det finns ett levande samtal kring
oegentligheter och att anstallda har mdjlighet att vanda sig till chef vid osdkerheter vilket vi
ser positivt pa. Det finns flertalet policyer som riktar in sig pa omraden/processer som &r
utsatta for risk for oegentligheter. I intervjuer framkommer en samstammig bild av att det
finns ett levande samtal kring oegentligheter och att anstallda har mdéjlighet att vanda sig till
chef vid osdkerheter vilket vi ser positivt pd. Det 6vergripande systemet fér ekonomi bedéms
fylla sin funktion, vi konstaterar dock att det saknas beloppsgranser for attestering av
fakturor under 1 000 00O kr.

Riskbeddmningar

Riskanalys handlar generellt om att identifiera interna och externa risker som en
organisation utsattas for. Till analysen hor ocksa att kvantifiera hur stor sannolikhet det &r
att identifierad risk intréffar samt vilka konsekvenser det skulle ge. Utifran verksamhetens
behov kan det finnas anledningar att gora riskanalyser pa olika nivaer och i olika omfattning
i organisationen for att hantera risker pa ett &ndamalsenligt s&tt. Detta har beaktats i
efterféljande analys av kommunen.

Enligt stadens bestammelser for intern kontroll ska internkontrollplanen baseras pa en
riskanalys. Risk- och vasentlighetsanalysen ska dokumenteras och beslutas av respektive
namnd.

Kommunstyrelsens forvaltning utarbetar arligen en riskanalys som underlag infér
framtagande av interkontrollplanen. Arbetet med att ta fram riskanalysen sker i
forvaltningens ledningsgrupp dar samtliga avdelningar ar representerade. | intervjuer
beskrivs att riskanalysen i huvudsak ar en tjanstemannaprodukt. Kommunstyrelsens
ledamoter ar inte delaktiga i framtagandet av riskanalysen men bereds mdjlighet att besluta
om hela eller delar av férvaltningens forslag pa riskanalys.

| kommunstyrelsens riskanalys for 2022 framgar ett tiotal risker som &r graderade utifran
risk och vasentligheter. | riskbedémningen har risker for oegentligheter, mutor och jav
angivits som en av de mest vasentliga riskerna. | konsekvensbeskrivningen anges att
bristande kunskap om eller, respekt fér kommunens policys kan leda till risk for forekomsten
av mutbrott eller andra oegentligheter. Risken specificeras inte ytterligare i riskanalysen
eller internkontrollplanen. Inga av de O6vriga riskerna i riskanalysen har koppling till
oegentligheter.
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Beddmning av kommunens arbete med riskanalyser

Vi beddmer att det finns utvecklingsomrdden i arbetet med riskbeddmningar.
Kommunstyrelsen beslutar arligen om en riskanalys. | riskanalys fér 2022 finns endast en
dvergripande risk kopplat till oegentligheter. | var mening kan bor risken for oegentligheter
utvecklas pa en mer detaljerad niva foér att sdkerstdlla att relaterade atgarder &r
dndamalsenliga och effektiva.

Granskningen visar daven att kommunstyrelsens ledaméter inte ar delaktiga i framtagandet
av riskanalysen. Det &r styrelsens ansvar att tillse att den intern kontrollen &r tillrécklig. | var
mening bdr kommunstyrelsen inkluderas i arbetet med att ta fram riskanalysen for att
sakerstalla att den interna kontrollen ar tillracklig.

Kontrollaktiviteter

Kontrollaktiviteter utgérs av de aktiviteter som en organisation féretar for att minska eller
eliminera risker. Inom ramen fér granskningen har EY stéllt fragor om och efterfragat
dokumentation som beskriver hur kommunen arbetar med att minska risken for
oegentligheter. Vi delar in dessa aktiviteter i férebyggande, upptackande och utredande.

Férebyggande kontroller

En férebyggande kontroll avser att forhindra att fel eller oegentligheter intraffar. Som
tidigare beskrivits finns flertalet styrande dokument och riktlinjer fér att férebygga
oegentligheter inom Trollhdttans stad. Dokumentstudier visar att samtliga styrdokument
som beslutats av kommunstyrelsen har uppdaterats under mandatperioden. Nedan féljer en
sammanfattande redogérelse av forebyggande kontroller inom kommunstyrelsens
forvaltning.

Enligt tilldmpningsanvisningar till Trollhdttans stads attestbestammelser ska attesteringz, i
tilldmpliga fall féregas av féljande kontroller:

Kontroll att vara eller tjanst har mottagits

Kontroll att mottagen vara/tjanst haller avtalad kvalitet
Kontroll att pris ar korrekt, exempelvis utifran avtal
Kontroll att betalningsvillkor ar uppfyllda

Kontroll att behorigt beslut finns

Kontroll att konteringen3 ar korrekt
Kontroll att verifikationen uppfyller krav enligt lagstiftning

Av stadens attestbestammelser framgar att alla ekonomiska transaktioner for utbetalningar
krdver minst tvad attester, en granskningsattest och en beslutsattest. Undantag fran regein
om minst tvd attestanter far gdras om granskningsattestanten kan ersattas av annan

2 Attestering intyga att en ekonomisk transaktion féljer lagar och regler genom att intyga med namn eller
elektronisk signatur.

} Kontering att kontera betyder att férse till exempel en faktura med varden fér konto, kostnadsstalle,
kostnadsbérare, projektnummer och liknande som behdvs for att bokféra fakturan pa ratt satt
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likvardig kontroll eller om utbetalning galler [6n via forsystem. Attestbestdmmelserna och
tillhdrande tilldmpningsanvisningar saknar beloppsgranser under 1 000 00O kr.

Som tidigare beskrivits finns flertalet rutiner, policys och riktlinjer som ar relevanta for att
forebygga oegentligheter.

Otillbérliga férmaner
| stadens riktlinjer f6r mutor och andra oegentligheter beskrivs gransdragningen mellan en
tillborlig och otillbdrlig férman. Exempel pa otillborliga férmaner utifran riktlinjen &r:

Penninggavor i kontanter, vardepapper eller liknande

Sidoleveranser av varor eller tjanster fran leverantérer sa som byggmaterial, eller
transport- och hantverkstjanster

Forfogande 6ver fordon, bat eller fritidsbostad for privat bruk

Kommunal egendom

| riktlinjen anges att stadens egendom &r avsedd for tjanstebruk och dérfér inte far anvandas
for privat bruk eller 1anas ut till utomstdende, om inget annat séarskilt &r beslutat. |
revisionens forstudie av fordonshantering 2020 framkom att det fanns utvecklingsomraden
gallande kontrollen av fordon. | intervju uppges att det sedan dess inférts elektroniska
kdrjournaler i stadens bilpoolsbilar, serviceférvaltningen uppger att en upphandling av
elektroniska kdrjournaler i évriga fordon ska genomféras.

Rekrytering
| stadens riktlinjer anges att den som ansvarar for en rekrytering inte sjalv ska fatta beslut

om anstdllning av personer till vilka han eller hon har ett sldktskaps- eller
vanskapsférhallande med eller &r i ndgon form av beroendestallining till. Detta géller &ven
vid vikariatstillsattning och vid [6nesattning. | intervjuer uppges att regelverket for
rekrytering av narstdende inte fullt ut &r kdnt i organisationen och att rekrytering av
narstaende fdrekommer.

Bisysslor

Enligt lagen om offentlig anstallning far en arbetstagare inte ha nagon anstéalining eller nagot
uppdrag eller utéva nagon verksamhet som kan rubba fértroendet for hans eller nagon
annan arbetstagares opartiskhet i arbetet eller som kan skada arbetsgivarens anseende.
Arbetsgivaren skall pa lampligt satt informera arbetstagarna om vilka slags forhallanden som
kan gora en bisyssla otilldten. En arbetstagare skall pa arbetsgivarens begaran ldamna de
uppgifter som behdvs for att arbetsgivaren skall kunna bedéma arbetstagarens bisyssla.

Personalutskottet i Trollhdttans stad har beslutat om en riktlinje avseende bisysslor. Enligt
riktlinjen ska arbetsgivaren férbjuda bisysslor som ar fértroendeskadliga, arbetshindrande
eller konkurrerande. I riktlinjen definieras bisysslor som anstédlining hos annan arbetsgivare,
eget foretaq, styrelseuppdrag i aktiebolag samt uppdrag som god man eller kontaktperson.
Enligt de Allménna bestammelserna och Lagen om offentlig anstallning ar samtliga anstéllda
skyldiga att anmala bisysslor till sin arbetsgivare, det aligger arbetsgivaren att upplysa om
denna skyldighet.
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3.35

Trollhattans Stad gor arligen ett utskick till samtliga manadsanstallda for att sakerstélla att
fragan om bisysslor stélls arligen. Medarbetare i staden anmaler bisysslor genom ett digitalt
verktyg. | verktyget ska anges hur mycket tid bisysslan tar i ansprak och vilken typ av uppdrag
bisysslan avser. Fragan om bisyssla tas ocksa upp vid medarbetarsamtal. Upptdckande
kontroller avseende bisysslor, sa som kontroll av anstdlldas registrerade engagemang i
bolagsverkets naringslivsregister sker ej. Det sker heller inga kontroller avseende
utbetalningar till féretag som har en affarsmassig relation till kommunen och ddar anstallda i
kommunen ocksa har ett registrerat bolagsengagemang.

Rapporterade bisysslor diariefors i respektive namnds diarium. Nagon kommunévergripande
forteckning dver rapporterade bisysslor finns inte.

Upptdackande aktiviteter

En upptdackande kontroll avser att kontrollera att de férebyggande kontrollerna ar effektiva.
Upptdckande kontroller i Trollhattans Stad sker i huvudsak inom ramen for
internkontrollarbetet. Av uppfdljning av 2021 ars internkontroll framgar att féljande
upptackande aktiviteter rapporterats till  kommunstyrelsen inom ramen for
kommunstyrelsens uppsiktsplikt.

Kommunstyrelsen: Kontroll av att direktupphandlingar genomférts i enlighet med
lokala bestammelser. Kontrollen har genomférts genom stickprov pa underlag.
Kontrollen har inte visat pa nagra avvikelser.

Overférmyndaren: Kontroll av stallféretrddare gors I16pande. Arligen kontroll sker av
stallféretradare genom utdrag i belastningsregistret och hos Kronofogdemyndigheten.
Kultur- och fritidsndmnden: Kontroll av att féreningsbidrag anvands for avsett &ndamal
enligt upprattad dverenskommelse eller annat beslut. Fem féreningar har kontrollerats
genom stickprov. Inga avvikelser noterades i kontrollen.

Samhdllsbyggnadsndmnden: Uppféljning att jav inte fdrkommer i myndighetsutdvning.
Uppféljningen uppges inte har resulterat i nagra avvikelser. Det framgar dock inte hur
kontrollerna har genomférts.

Under 2020 genomfdrdes kontroller avseende gavor och handkassor inom ramen for
utbildningsndmndens,  kultur  och  fritidsnamndens, = omsorgsndmndens  samt
samhdllsbyggnadsnamndens internkontrollarbete. | den uppféljning som kommunstyrelsen
erhall i februari 2022 presenterades en aterrapportering utifran tidigare ars internkontroll.
| sammandrag visade kontrollerna att det fanns utvecklingsomraden kring att kommunicera
gallande rutiner for respektive omrade.

Utredande aktiviteter

En utredande aktivitet syftar till att identifiera orsaken till avvikelser kopplat till de
forebyggande och/eller upptackande kontrollerna. I intervjuer framgar att kommunen hittills
varit forskonade fran oegentligheter av allvarlig art och att det darfor inte funnits behov av
utredande aktiviteter. Inom arbetsmarknads- och socialférvaltningen finns en rutin foér
hantering och utredning vid information om misstankta oegentligheter. Rutinen beskriver



3.3.6

3.4

3.4.2

oversiktligt tillvdgagangsattet vid utredning samt roll- och ansvarsférdelning inom
férvaltningen. EY har inte erhallit ndgon motsvarande rutin fran dvriga férvaltningar.

Sedan sommaren 2022 har kommunen implementerat en visselblasarfunktion dar relevanta
arenden ska behandlas och utredas av en mottagarfunktion i Vanersborgs kommun. Vidare
beskrivning av funktionen aterfinns under avsnitt 3.6

Beddmning av kommunens kontrollaktiviteter

Utifran tillhandahallen dokumentation kan vi konstatera att kommunen arbetar med
kontroller inom manga olika omraden. | kommunen finns flertalet olika kontroller for att
forebygga oegentligheter. Det finns dock vissa utvecklingsomraden géllande kommunens
forebyggande kontroller. Vi noterar att attestbestammelserna och tillhérande
tillampningsanvisningar saknar beloppsgranser samt att kommunens regelverk for att
forebygga jav vid rekrytering inte ar helt kant i organisationen och att rekrytering av
anhdériga uppges ha férekommit.

Kommunen har i var mening ett regelverk for bisysslor som uppfyller lagkraven, det sker
ocksa en arlig inventering av anstélldas bisysslor. Kommunen gér i nuldget inga upptdckande
kontroller avseende bisysslor. Det sker heller inga kontroller av fértroendeskadliga

utbetalningar4 kopplat till bisysslor. Avsaknad av upptdckande kontroller gallande bisysslor
innebdr i var mening risk for att regelverket inte efterlevs fullt ut.

Kommunstyrelsen erhaller arligen en aterapportering av internkontrollarbetet inom
namnderna. Av 2021 ars aterrapportering framgar att upptdckande kontroller gérs inom
flera olika omraden ute i forvaltningarna vilket vi ser positivt pa.

Information och kommunikation

Det &r viktigt att information och kommunikation fungerar val mellan olika nivaer i
organisationen foér att den ska lyckas identifiera, fanga upp och kommunicera relevant
information. Detta géller bade fran organisationen upp till ledningen och de som arbetar med
intern kontroll samt fran ledning ut i organisationen. Detta har beaktats i efterféljande analys
av kommunen.

Informationsdelning och utbildning

Av intervjuer framgar att samtliga styrdokument med relevans for att férebygga
oegentligheter finns tillgangliga via stadens intranat eller via stadens hemsida. Information
kring arbetet mot oegentligheter sker ocksa i vissa fall vid arbetsplatstraffar. Vid introduktion
av nyanstadllda ges information om stadens rutiner bland annat kopplat till oegentligheter,
dock ar det upp till varje avdelning att sdkerstalla att information ges till nyanstallda.

4 Fortroendeskadlig utbetalning avses i detta fall en utbetalning till ett fortag dar en anstalld har ett
engagemang och déar foretag ocksa har en affdrsmassig relation till kommunen.
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3.4.3

3.5

3.5.2

Kommunstyrelsen har en staende informationspunkt varje sammantrdde, dar chefer inom
forvaltningen kan ge information om viktiga handelser i férvaltningen eller omvarlden
exempelvis avseende misstankar om oegentligheter.

Staden erbjuder inga aterkommande utbildningar till anstéllda avseende oegentligheter,
orsaken till detta uppges vara att personalomsattningen ar hég och att staden hittills varit
forskonad fran oegentligheter av mer allvarlig karaktar. Intervjuade beskriver att det ser
positivt pa fler kompetenshdjande insatser géllande oegentligheter.

Visselbldsarfunktionen &r upphandlad gemensamt med Vanersborgs kommun och
Kunskapsférbundet Vast (se avsnitt 3.6), i 6vrigt finns ingen samverkan mellan kommunen
och annan extern verksamhet gdllande arbete mot oegentligheter. Inom kommunen finns
som tidigare namnts en kontrollgrupp som bestar av ekonomer fran de olika forvaltningarna.
Kontrollgruppen beslutar om gemensamma kontrollpunkter inom ekonomiomradet som
galler for hela staden.

Beddmning av kommunens arbete med informationsdelning och
kommunikation

Policys och riktlinjer finns tillgdngliga via kommunens intrandt. Informationsdelning sker
aven vid exempelvis arbetsplatstraffar samt nyanstallning. | dagsldaget sker dock ingen
kontinuerlig eller aterkommande utbildning kring oegentligheter eller policyer relaterade till
amnet. For att medarbetare skall vara uppdaterade och halla kommunens policys i atanke i
det vardagliga arbetet ar kontinuerlig kunskapsdelning i form av utbildning och
informationsdelning viktigt.

Vi noterar dven att kommunens regelverk foér att férebygga jav vid rekrytering (se avsnitt
3.3.1) inte &r helt kdnt i organisationen och att rekrytering av narstaende férkommer, detta
indikerar i var mening ett behov av att starka informationen kring kommunens regelverk. For
att sdkerstdlla att samtliga medarbetare ar medvetna om stadens regelverk kopplat till
oegentligheter bor riktade utbildningsinsatser dvervagas.

Utover visselblasarfunktion finns ingen samverkan med annan extern verksamhet gallande
arbetet mot oegentligheter. Inom kommunen finns en kontrollgrupp bestdende av ekonomer
fran de olika fdrvaltningarna. Kontrollgruppen beslutar om kommungemensamma
kontrollpunkter inom ekonomiomradet.

Utvardering och uppfdljning

Overvakande aktiviteter inkluderar att utvdrdera och félja upp den implementerade interna
kontrollen i organisationen. Utvardering av internkontrollen kan utgdras av bland annat
uppféljning av internkontrollplanen. Overvakande aktiviteter i verksamheten kan utgéras av
[6pande analys av verksamheten. Detta har beaktats i efterféljande analys av kommunen.

Uppfdljning och 6vervakande aktiviteter

Utdver aterkommande riskanalyser sker ingen systematisk utvdrdering avseende
internkontrollen. Vi konstaterar att kommunstyrelsens internkontrollplan saknar information
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3.5.3

3.5.4

3.6

om vem som ansvarar for att genomfdra kontrollerna och vem resultatet ska aterrapporteras
till.

Aterrapportering

Aterrapportering av internkontrollarbetet sker arligen till kommunstyrelsen, dels géllande
kommunstyrelsens egna kontroller, dels gallande internkontrollarbetet i stadens namnder. |
samband med uppfdljningen erhaller kommunstyrelsen dven forslag pa atgarder utifran
tidigare ars kontroller. Av intervjuer framgar att riskanalysen justeras arligen och att nya
kontrollomraden tas fram utifran beddémd riskbild.

Beddmning av kommunens utvardering och uppfdljning

Vi konstaterar att internkontrollarbetet f6ljs upp och aterrapporteras till kommunstyrelsen
arligen. Internkontrollplanen saknar dock information om vem som ansvarar for att
genomfdra kontroller och vem resultatet av kontrollen ska aterrapporteras till. Det saknas
ocksa en systematisk utvardering av huruvida internkontrollarbetet &r effektivt och ger
onskat resultat. For att sékerstélla att kontrollerna &r andamalsenliga och effektiva finns det
i var mening behov av att implementera ett arbetssatt fér utvardering av internkontrollen.

Visselblasarfunktionen

Trollhdttans Stad har tillsammans med Vdanersborgs kommun och Kunskapsférbundet Vast
upphandlat en gemensam tjanst for visselblasning. Visselblasarfunktionen tillhandahalls av
en extern leverantdr och implementerades under sommaren 2022.

Figur 1: Visselbldsarfunktionens egenskaper

75

Implementeri s Anonymitet
mplementering Antal klick fr att nd onymite

Funktionen . o Visselblasaren kan
. . visselblasarkanalen . .
implementerades i lamna uppgifter

juni 2022 fran webbplats: 4 -

Information om visselblasarsystemet har gatt ut via intrandtet och till chefer.
Visselbldsarfunktionen finns tillgdnglig pa kommunens hemsida bade for interna och externa
parter. Samtliga visselbldsningar &r anonyma savida inte uppgiftslamnare frivilligt véljer att
uppge sin identitet. Det finns en Iank till visselblasarfunktionen bade pa den externa
hemsidan och via intrandtet. Dar aterfinns &ven telefonnummer eller adress om
visselblasaren skulle vilja [dmna sin rapport via telefon eller genom ett fysiskt mote.

Nar ett drende inkommer genom visselblasarkanalen gérs en initial granskning av den
externa leverantéren for att avgdra om drendet behéver utredas vidare. Arenden som géller
Trollhattans Stad handldggs av Vdnersborgs kommun. Arenden som géller Vanersborgs
kommun handldaggs av personal i Trollhattans stad. Vid intervjutillfallet per september 2022
hade &nnu inga visselblasningar inkommit via systemet, per 8 november hade tre
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visselbldsardrenden inkommit i systemet. | intervju uppges att kommunen planerar att fora

statistik over inkomna arenden.

Stadsdirektdéren i Trollhattans Stad har per juni 2022 beslutat om en riktlinje for
visselblasning som finns tillganglig via kommunens hemsida samt kommunens intranat.
Nedan beskrivs dversiktligt hanteringen av ett visselblasararende utifran riktlinjen:

Figur 2: Riktlinje fér kommunens hantering av en visselbldsning

Registrering av arende
Medarbetare hos den externa
leverantéren registerar drendet
via webbldsning

Mottagning
Leverantoren tar emot arendet.
Visselblasaren meddelas
Verksamhetsutdvaren informeras
om att ett drende kommit in

Bedomning
En forsta bedémning av inlamnad
information genomférs av
leverantéren. Kompletterade
fragor till rapporternade person
kan behévas goras

Preliminarrapport
En prelimindrraport tas fram dar
lamnad information verifieras
eller tydligt kan avvisas som
visseblasadrende

Utredning
Utredningen vidtas beroende pa
det enskilda drendet och de
aktulella omstandigheterna

Avstdmning med
Verksamhetsutovaren
Verksamhetsutdvarens kontakt
ger besked om de 6nskar ga
vidare med fordjupad utredning

Plan och rapport
En plan och rapport fér hantering
av inlamnad information tas fram
som kan innebéra férslag pa
fordjupad utredning

Avskrivning drende

| de fall informationen tydligt kan
avvisas och detta kan stammas
av med rapportdren sa avskrivs
arendet.

3.6.2 Beddmning av kommunens visselblasarfunktion

Handlingsplan
En handlingsplan tas fram for det
fortsatta arbetet med ramar och
gransdragningar

Avslut
Rapporttéren erhaller uppféljning
pa rapporten senast tre manader

efter att bekrafelse av drendets
mottagande givits

Visselblasarfunktionen implementerades innan lagkravet pa tjansten trédde i kraft den 17
juli 2022 och funktionen beddms fungerande och d@ndamalsenlig samt lever upp till de
lagstadgade kraven for tjansten. Den externa visselblasarfunktionen &r I&ttillganglig for
medarbetarna via kommunens webbsida, vilket &r viktigt for att fanga upp alla potentiella
rapporter. Utéver webbsidan kan anstéllda dven ringa eller Iamna en visselblasarrapport via

ett personligt méte.

| och med att det &nnu ej inkommit nagra visselblasardrenden, sa kan hantering av drendena

inte beddmas annu.
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Slutsats och rekommendationer

Beddmning utifran revisionsfragorna

Var sammanfattande bedémning utifran granskningens syfte och grunderna fér ansvarsprévning &r
att kommunstyrelsen inte fullt ut sakerstallt en god intern kontroll fér att férebygga, upptdcka och
utreda potentiella oegentligheter kopplat till organisationen. Nedan féljer en sammanstélining av de
granskningsfragor som varit del av uppdraget samt var beddmning av utfallet fér respektive fraga.

Revisionsfradga

Har kommunstyrelsen sdkerstdllt en god
kontrollmiljé avseende risken for
oegentligheter?

Genomfdors adekvata riskanalyser for att
minska riskerna fér oegentligheter i
kommunen?

Sakerstaller kommunstyrelsen att
kontrollsystemen ar effektiva fér att férhindra
och upptadcka oegentligheter?

Sker samverkan och sprids information till
berérda medarbetare i organisationen?

Svar

Ja, i huvudsak. Bedémningen grundar vi pa att
det finns en tydlig roll- och ansvarsférdelning i
arbetet med internkontroll samt kommunens
visselblasarfunktion. Vidare finns styrdokument
och vdgledning kring hur oegentligheter ska
forebyggas. | intervjuer framkommer en
samstammig bild av att det finns ett levande
samtal kring oegentligheter och att anstallda
har mojlighet att vanda sig till chef vid
osdkerheter vilket vi ser positivt pa. Det
Overgripande systemet for ekonomi beddms
fylla sin funktion, vi konstaterar dock att det
saknas beloppsgranser for attestering av
fakturor under 1 000 000 kr.

Nej, det finns endast en generell risk kopplat till
oegentligheter. Risker kring oegentligheter bor
utvecklas pa en mer detaljerad niva tillsammans
med respektive atgard.

Delvis, styrelsen tar arligen del av uppféljning
av internkontrollarbetet for styrelsen och
namnderna. Granskningen visar dock att det
finns utvecklingsomrédden kring kommunens
forebyggande och upptdckande kontroller.

Delvis, samverkan sker inom ramen for
internkontrollarbetet dar ekonomifunktionens
kontrollgrupp tar fram kommungemensamma
kontrollpunkter inom ekonomiomradet.
Déarutover finns en samverkan med Vanersborgs
kommun och Kunskapsforbundet Vast kring
visselbldsarfunktionen. Det sker dock ingen
ovrig samverkan med andra kommuner kopplat
till oegentligheter. Informationsdelning sker vid
arbetsplatstraffar och genom intranatet.
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4.2

Finns det adekvat utbildning fér kommunens
anstallda for att hjdlpa dem i sitt arbete for att
motverka oegentligheter?

Féljs relevanta processer upp och
o . e . o .
aterrapporteras till ratt nivaer i
organisationen?

Finns det redan nu, en fungerande och
adndamalsenlig visselblasarfunktion? Uppfyller
den kraven enligt den nya lagen?

Delvis, nyanstdllda far en introduktion kring
gallande policys och riktlinjer. Det saknas dock
aterkommande utbildning inom oegentlighet-
somradet.

Delvis, internkontrollarbetet féljs upp och
aterrapporteras till styrelsen. Granskningen
visar att det saknas en systematisk utvardering
av huruvida internkontrollarbetet ar effektivt
och ger dnskat resultat

Ja, sedan den juni 2022 har kommunen kdpt in
en extern visselbldsarfunktion som uppfyller
kraven enligt den nya lagen.

Slutsatser och rekommendationer

var sammanfattande beddmning utifrdn granskningens syfte och grunderna for
ansvarsprévning ar att kommunstyrelsen inte fullt ut sakerstallt en god intern kontroll fér att
forebygga, upptdcka och utreda potentiella oegentligheter. | var mening finns
utvecklingsomraden inom arbetet med riskanalyser, kontrollsystemen, information och
kommunikation, uppfdljning och utvardering. En naturlig bérjan pa ett sddant arbete &r att
uttala hur kommunen ska férhalla sig till dessa fragor och vad styrelsen vill att verksamheten
ska gora for att motverka oegentligheter.

Vi bedémer visselbldsarfunktionen som andamalsenlig och att den uppfyller de krav som
stélls i Visselbldsarlagen.

Utifran granskningen lamnar vi fljande rekommendationer till kommunstyrelsen:

Riskbedémning:
Tillse att riskerna kopplade till oegentligheter beskrivs mer utférligt for att tacka
konkreta risker och underlatta uppféljningen av hantering av risken
Tillse att styrelsen ges forutsattningar att delta i arbetet med riskanalysen samt
besluta om vilka risker som prioriteras

Kontrollaktiviteter:
Overvdga upptdckande kontroller avseende bisysslor,
aterkommande stickprov inom ramen fér internkontrollarbetet

Overvéga att aktivera kontroller av utbetalningar till féretag dér ndgon av
kommunens anstdllda har ett registrerat engagemang
Tillse att en kommundévergripande férteckning dver rapporterade bisysslor utarbetas

for att starka kontrollen dver bisysslor i kommunen och férebygga fértroendeskador
Tillse att regelverket for rekrytering av narstaende férankras i organisationen

Tillse att det av internkontrollplanen framgar vem som ansvarar for att félja upp
kontrollen och hur resultatet ska aterrapporteras.

exempelvis genom
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Information och kommunikation:

Genomfora riktade dterkommande utbildningar som specifikt behandlar arbetet mot

oegentligheter

Starka informationsdelningen

kring kommunens riktlinjer for att

medvetenhet kring risker kopplade till oegentligheter

Utvardering och uppféljning:

Implementera ett arbetssatt for utvardering av internkontrollarbetet, i syfte att

sakerstalla att kontrollerna ar effektiva och &ndamalsenliga

Go6teborg den 28 november

Lena Hedenberg
Projektledare och specialist
Ernst & Young AB

G gf-,_q/k/

Erik Skoglund
Kvalitetssdkrare
Ernst & Young AB

Johan Palmgren
Verksamhetsrevisor
Ernst & Young AB

Mikaela Gretzer
Kvalitetssakrare
Ernst & Young AB

16



Bilaga 1. Bakgrund

Den kommunala verksamheten i Trollh&ttan bedrivs pa mandat fran medborgarna. Genom
allmanna val utser medborgarna politiker som ska tillse att kommunens verksamhet bedrivs
pa ett effektivt och andamalsenligt satt. Genom kommunstyrelsen och ndmnderna tillser de
folkvalda politikerna att det finns forutsattningar fér att kommunens verksamhet ska kunna
bedrivas med god internkontroll som motverkar uppkomsten av oegentligheter, sdsom
mutor, javsférhallanden och misshushalining med kommunens resurser.

For att mdjliggéra god intern kontroll behéver kommunstyrelsen darfor arbeta férebyggande
med riskanalyser, styrning och kontroller for att reducera riskerna fér oegentligheter
generellt. Detta arbete behdver dven kompletteras med att arbeta med upptdckande
kontroller pa ett systematiskt och strukturerat satt.

Den 17 december 2021 trddde den nya Visselblasarlagen i kraft - Lag (2021:890) om skydd
fér personer som rapporterar om missférhallanden - som starker skyddet for visselblasare
jamfort med tidigare reglering. Lagen innebar tydligare regler fér vilka kanaler som ska
finnas tillgdngliga for visselbldsare samt ger ett Okat skydd mot repressalier for
visselblasaren. Den 17 juli 2022 ska alla kommuner ha inrattat en visselblasarfunktion.

Granskningen granskning omfattat staden samt Kraftstaden Fastigheter Trollhdttan AB,
Trollhdttan Energi Aktiebolag och AB Eidar, Trollhdttans bostadsbolag denna rapport avser
Trollhattans Stad.

17



Bilaga 2. COSO-modellen

COSO- ramverket for intern kontroll
| var granskning har vi utgatt fran COSO-modellen, varfor vi kort redogér for vad modellen

innebar.

Bolag, myndigheter och andra organisationer férutsatts numera inte bara ha ordning och
reda och hantera risker i sin verksamhet, utan maste ocksa kunna visa att de hanterar sddana
krav pa ett strukturerat, effektivt och trovardigt satt. Kraven satts av lagar, férordningar och
professionella rekommendationer. Det finns ingen formellt faststalld standard fér hur sadana
fragor ska hanteras. | praktiken har dock en amerikansk standard blivit dominerande, the
Committee of Sponsoring Organizations of the Treadway Commission ("COSQ"). Standarden
skapades for att férbattra den interna kontrollen knuten till den finansiella rapporteringen
och tog sig an uppgiften att beskriva vad som utmarker god intern styrning och kontroll
inklusive god riskhantering.

Malet med COSO och internkontroll &r att sakerstalla att risker undviks och ge en trygghet i
att organisationens mal uppfylls. COSO-modellens huvudmal &r att garantera en
dndamalsenlig och kostnadseffektiv verksamhet, tillforlitlig finansiell rapportering och
information om verksamheten samt att lagar, féreskrifter m.m. féljs.

COSO-modellen bestar av fem huvudkomponenter: kontrollmiljo, riskbedémning,
kontrollaktiviteter, information och kommunikation samt tillsyn / 6vervakande aktiviteter.
Nedan redogdrs for dessa fem komponenter pa ett évergripande satt.

Kontrollmiljé

Kontrollmiljén utgér grunden for intern kontroll och ar den miljén inom vilken den interna
kontrollen verkar. Den bestar exempelvis av etiska varderingar, ledarskapsresurser, ansvar
och ansvarsférdelning inom organisationen. Kontrollmiljé utgdrs till en betydande del av den
kultur som finns i organisationen: Ar de anstdllda medvetna om det interna reglementet,
dvs. vad de far respektive inte far géra? Kan de lyfta etiska fragor? Vet de till vem de ska
vénda sig med fragor och funderingar?

Utbver foretagskultur bestar kontrollmiljdn ocksd av styrdokument, policyer och
reglementen. Tekniska hjalpmedel rdknas ocksa till kontrollmiljon.

Riskbeddémning

Riskbeddmning handlar om att identifiera interna och externa risker som en organisation
riskerar att utsattas for. Till analysen hér ocksa att kvantifiera hur stor sannolikhet det &r att
identifierad risk intraffar samt konsekvenserna for organisationen.

Kontrollaktiviteter

Kontrollaktiviteter utgérs av de aktiviteter som en organisation féretar for att minska eller
till och med eliminera risker. Kontrollaktiviteter kan finnas pa olika nivaer i en organisation.
De kan utgbéras av handlingsplaner, granskningsrutiner, rapporteringssystem,
verksamhetsstyrning, informationsinsatser och kompetensutveckling.

Information och kommunikation

Enligt COSO-modellen &r det viktigt att information och kommunikation mellan olika nivaer i
en organisation fungerar val for att en organisation ska lyckas identifiera, fanga upp och
kommunicera relevant information till ledning och de som arbetar med intern kontroll. Till
denna komponent hor rapporteringssystem, kommunikation kring policyer och reglemente
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och ansvarsférdelning inom organisationen. Som hjdlpmedel inom denna kategori raknas
intranat, informationssystem och utbildningar.

Tillsyn / 6vervakande aktiviteter

Den femte komponenten i COSO-modellen &r 6vervakande aktiviteter som har som dndamal
att utvardera och félja upp den implementerade interna kontrollen i organisationen. Tillsynen
bor ske kontinuerligt och med punktinsatta kontroller och utvardering. Tillsyn kan besta av
internrevision, sjalvutvardering, uppféljning av chefer/ledning/styrelse och av oberoende
externa utredningar av en organisation.

Lag (2021:890) om skydd fér personer som rapporterar om missférhallanden
Lagen starker skyddet for visselbldsare jamfért med tidigare reglering. Lagen innebar
tydligare regler for vilka kanaler som ska finnas tillgangliga for visselblasare samt ger ett
Okat skydd mot repressalier for visselbldsaren. Den 17 juli 2022 ska alla kommuner ha
inrattat en visselblasarfunktion.

Bestdmmelse om intern kontroll
Bestammelsen syftar till att sdkerstdlla att styrelsen och ndamnderna uppratthaller en
tillracklig internkontroll. Bestammelserna beskriver roll- och ansvarsférdelningen vad galler
internkontontroll

Kommunallagen (2017:725)

Kommunallagens 6 kap. 1 § anger att kommunstyrelsen ska leda och samordna
forvaltningen av kommunens angelagenheter och ha uppsikt 6ver ndmndernas verksamhet.
Vidare anger 6 kap. 6 § att ndmnderna har ansvar for att var och en inom sitt omrade se till
att verksamheten bedrivs i enlighet med de mal och riktlinjer som fullméktige har bestamt
samt de foreskrifter som galler for verksamheten. Likasa skall ndmnderna se till att den
interna kontrollen &r tillrdcklig och att verksamheten bedrivs pa ett évrigt tillfredstéllande
satt.

Lag (1994:260) om offentlig anstéllning
Vad gadller fértroendeskadliga bisysslor omfattas alla som d&r anstdllda i kommunala

forvaltningar av 7 § LOA. Arbetstagaren far enligt LOA inte ha ndgon anstélining eller nagot
uppdrag eller utéva nagon verksamhet som kan rubba foértroendet for hans eller nagon
annan arbetstagares opartiskhet i arbetet eller som kan skada myndighetens anseende.

Arbetsgivaren ar enligt LOA skyldig att pa Iampligt satt informera sina arbetstagare om vilka
slags férhallanden som kan gdra en bisyssla otillaten. Arbetstagare &r enligt LOA skyldiga
att pd begéaran Idmna de uppgifter som behdvs for att arbetsgivaren ska kunna bedéma om
arbetstagarens bisyssla ar tillaten eller inte. Arbetsgivarens beslut om att en arbetstagare
ska uppho6ra med, eller inte ata sig, en fortroendeskadlig bisyssla ska enligt LOA vara
skriftligt och innehalla en motivering. Beslutet behdver inte féregas av férhandling enligt 11-
4 §§ MBL.
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Bilaga 3. Kallforteckning

Intervjuade funktioner:
Stadsdirektor
Ekonomichef
Kommunstyrelsens ordférande
Kommunstyrelsens vice ordférande
HR-chef

Dokument:
Attestbestammelser fér ekonomiska transaktioner, inklusive interna transaktioner,
2020
Attestbestammelser - Tilldmpningsanvisning, 2020
Bestdmmelser for lokaler i Stadshuset, 2021
Bestammelser om styrning av verksamhet och ekonomi, 2022
Bestammelser for Trollhattans Stads finansiella verksamhet, 2021
Bestdammelser for upphandling, 2018
Bestdmmelse om intern kontroll, 2018
Borgenpolicy for Trollhattans stad, 2020
Delegeringsordning for Kommunstyrelsen, 2021
Grundkrav och information for uppdrag inom Trollhdttans kommun, 2022
Intern kontrollplan - Kommunstyrelsen 2022
Jamstalldhets- och mangfaldsplan, 2017
Lokalbehovsprocess Trollhattans stad, 2021
Lokalférsorjningsplan Trollhdttans stad 2020-2024, 2019
Mall risk och vasentlighetsanalys och internkontrollplan
Namndernas aterrapportering Intern kontroll 2021
Personalpolicy for Trollhdttans stad, 2020
Policy fér intern styrning och kontroll, 2013
Ramprogram fér ny- och ombyggnation av lokaler i Trollhdttans stad, 2021
Reglemente for kommunstyrelsen, 2019
Riktlinjer avseende bisysslor, 2021
Riktlinjer for internhyra inom Trollhdttans stad, 2020
Riktlinjer for Lokalbank inom Trollhdttans stad, 2021
Riktlinjer for lokalférsorjning i Trollhattans stad, 2015
Riktlinjer for Visselblasning, 2022
Riktlinjer kommunstyrelsen uppsiktplikt, 2021
Riktlinjer mot mutor och andra enigheter, 2016
Riktlinjer vid krdnkande sarbehandling, 2020
Risk och vasentlighets analys - Kommunstyrelsen 2022
Rutin for anvandning Kundkort, 2009
Rutin for betalningsbevakning gentemot féreningar, 2019
Rutin fér handkassor, 2014
Samverkan i lokalbehovsprocessen, 2016
Strategi for Trollhattans stads finansiella verksamhet, 2021
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