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Sammanfattning

EY har pa uppdrag av lekmannarevisorerna i Trollhattan Energi AB genomfdrt en granskning
av oegentligheter samt visselblasarfunktionen. Syftet med granskningen har varit att
beddéma om bolaget sdkerstdllt en god intern kontroll for att motverka, upptdcka och
forhindra ekonomiska oegentligheter i verksamheten.

Var sammanfattande beddmning utifrdn granskningens syfte &r att bolaget 6ver lag
sakerstdllt en god intern kontroll for att férebygga, upptacka och utreda potentiella
oegentligheter. Det finns dock ett antal utvecklingsomraden inom arbetet med
riskbedémningar, kontrollsystemen, utbildning och utvdrdering. En naturlig borjan pa ett
sadant arbete ar att uttala hur bolaget ska férhalla sig till dessa fragor och vad styrelsen vill
att verksamheten ska géra for att motverka oegentligheter.

Vi beddmer visselblasarfunktionen som dndamalsenlig och att den uppfyller de krav som
stalls i Visselblasarlagen. Det har dnnu inte inkommit nagra visselblasningar, varvid det &r
viktigt att bolaget, om detta fortsatter, ser éver om tillrdcklig information om kanalen spridits
i informationen.

Utifran granskningen ldmnar vi fljande rekommendationer till styrelse och VD i Trollhdttan
Energi Aktiebolag:

Fortsatt arbetet for att bygga en organisationsévergripande kultur dar det finns en
transparent kommunikation kring oegentligheter och dér medarbetare vagar tala och
lyfta om missférhallanden.

Se dver klassificeringen av riskerna relaterade till oegentligheter da de i nuldget ar
klassade som acceptabel risk till féljd av att bolaget inte erfarit problematik med
oegentligheter tidigare.

Beskriv riskerna kopplade till oegentligheter mer utférligt for att tacka konkreta
risker och underlatta uppféljningen av hantering av risken.

Uppdatera I6nesystemet for att méjliggéra en uppféljning av uppdateringar som
gjorts i systemet.

Genomfor riktad, aterkommande utbildningar och informationsdelning som specifikt
behandlar arbetet mot oegentligheter och tillampliga policyer.

Se 6ver om bolaget tillhandahallit tillrdcklig information om visselblasarfunktionen till
medarbetarna, i det fall det &nnu inte kommit in nagra visselblasarrapporter mot
slutet av ar 2022.
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Inledning

Bakgrund

Lekmannarevisorerna har utifran sin risk- och vdsentlighetsanalys beddmt det som
vasentligt att genomfdra en férdjupad granskning avseende kommunens interna kontroller
for att motverka oegentligheter samt hur inférandet av bolagets visselblasarfunktion
fortskrider. Granskningens bakgrund framgar av bilaga 1.

Syfte och revisionsfragor

Granskningens syfte ar att bedéma om Trollhattan Energi Aktiebolag ("Trollhattan Energi”
eller "bolaget”) har sdkerstallt en god intern kontroll for att motverka, upptdcka och
forhindra ekonomiska oegentligheter i verksamheten.

| granskningen besvaras foljande revisionsfragor:

Har styrelsen for bolaget sdkerstdllt en god kontrolimiljo avseende risken for
oegentligheter?

Genomfdrs adekvata riskbedémningar for att minska riskerna fér oegentligheter i
bolagen?

Sdkerstaller styrelsen i bolaget att kontrollsystemen ar effektiva for att férhindra och
upptdcka oegentligheter?

Sker samverkan och sprids information till berérda medarbetare i organisationen?

Finns det adekvat utbildning for bolagets anstallda foér att hjdlpa dem i sitt arbete for att
motverka oegentligheter?

Foljs relevanta processer upp och aterrapporteras till rétt nivaer i organisationen?

Finns det redan nu en fungerande och &ndamalsenlig visselbldsarfunktion? Uppfyller den
kraven enligt den nya lagen?

Revisionskriterier
Revisionskriterierna ar de bedémningsgrunder som bildar underlag for revisionens
analyser och beddmningar. Revisionskriterierna i denna granskning framgar av bilaga 2.

Metod och genomfdrande

Granskningen har genomfdrts genom dokumentstudier och intervjuer. Kallférteckning
framgar av bilaga 3.

Samtliga intervjuade har getts tillfalle att sakfelsgranska rapporten.

Avgransning

Granskningen avgransas i enlighet med stdllda revisionsfragor samt till att avse
bolagsstyrelsen. Granskningen fokuserar pa bolaget avseende ekonomiska oegentligheter i
samband med upphandlingar, anstallningar, tilldelning av lokal etc.

Granskningen i sin helhet samt innehdllet i vara rapporter utgér inte nagon juridisk
radgivning.

Granskningen syftar inte till att granska bolaget avseende att upptdcka eller utreda brott.
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Arbetet med skydd mot oegentligheter

Kontrollmiljo

Kontrollmiljon omfattar organisationskultur, sdsom etiska varderingar, ledarskapsresurser
och ansvarsférdelning inom organisationen och utgdr en betydande del av organisationens
kultur. Utdver organisationskultur bestar kontrollmiljon dven av styrdokument, exempelvis
policyer och riktlinjer. Vissa 6vergripande tekniska system, sasom visselbldsarsystem, tillh6r
dven kontrollmiljon. Detta ar utgangspunkten for var beskrivning nedan.

Organisation och ansvarsfoérdelning

Trollhattan Energi ags av Trollhdttan Stadshus AB, som i sin tur ar heldgt av Trollhattans
Stad. Bolagets VD har ansvar dver policyer och att halla dessa uppdaterade samt for
arbetsmiljon som helhet. VD: rapporterar direkt till styrelsen.

VD dger sjalva systemet och processerna for intern styrning och kontroll, men styrelsen for
bolaget har det yttersta ansvaret for att bolagets interna kontroller dr adekvata. Styrelsen
antar policyn for intern styrning och kontroll. VD:n tar sedan fram riktlinjer utifran policyn
kring intern styrning och kontroll samt ansvarar for att en arlig internkontrollplan skapas.
Kvalitetsansvarig som ar en del av verksamhetsstédet ar i sin tur ansvarig for att den interna
kontrollen genomfdrs och rapporteras vidare till VD och ledningsgruppen.

Enhetschef ansvarar for att deras verksamhet ar i linje med bestammelser i styrdokument
och tillser att foreslagna forbattringar och patalade brister tas omhand. Detta rapporterar
vederb6rande sedan till VD:n under ledningens genomgang.

Visselbldsarkanalen &r inkopt externt tillsammans med 6vriga kommunala bolag dar
sakerhetsansvarig samt HR och kvalitetschef &r ansvarig fér mottagandet av visselblasningar
inom Trollhattan Energi. Om en av de ansvariga inom bolaget &r inblandad i visselblasningen,
sa hanteras det av den andra personen.

Styrande dokument

Bolaget har en rad styrande dokument som klarldagger vad for policyer och riktlinjer som
gdller. Det finns exempelvis riktlinjer for intern styrning och kontroll, mot mutor och andra
oegentligheter, jav och sekretess vid upphandling, bisyssla, visselbldsning etc.

Overgripande system

Genom ekonomisystemet Visma DCE kan olika roller tilldelas for attestering och olika
uppgifter. Pa sa vis finns systemspérrar for vilka som kan godkanna fakturor, betalningar etc.
Bolaget har i systemet dven kunnat inféra digitala signeringar av manuella bokféringsordrar.
Sammantaget har detta lett till en férbattring av internkontrollen med tydlig, systembaserad
fordelning av behoérigheter. Bolaget arbetar dven aktivt med IT sdkerhet och deltar i stadens
digitaliseringsrad och i arbete for att utveckla digitaliseringsstrategin.

Utdver ovan anvander sig bolaget av det bolagsdvergripande systemet WattNet for att
publicera information som behdver nd ut till hela organisationen, sdsom processkartor,
rutiner och riktlinjer.
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Kultur

Effektiviteten for bolagets internkontroll paverkas av den kultur och miljé som rader inom
organisationen. Trollhdttan Energis vardegrund har utvecklats dar tre drivkrafter ar del av
bolagets strategi som &r satt fram till ar 2025. Strategin innefattar drivkrafterna "vi tar
ansvar for var stad", "vi utvecklas tillsammans' och "vi skapar mervéarde". Bolaget skriver i
strategin att foretagskulturen uppfattas som god men att den varierar inom bolaget och

behodver tydliggoras.

Enligt de egna riktlinjerna efterstravar Trollhdttan Energi en kultur dar det ar hogt i tak och
dar det kontinuerligt férs en dialog om problem som finns eller skulle kunna uppsta i
organisationen. | intervjuer beskrivs att det finns ett 6ppet klimat for att lyfta fragor uppat i
organisationen och medarbetarna uppmanas att meddela om missférhallanden inom
bolaget. Det framkommer &ven att det finns en medvetenhet kring fragor om oegentligheter
bland chefer.

Bolaget har en vardegrund dar de definierat drivkrafter som ska styra foretagets kultur.
Drivkrafterna ar indelade i tre olika kategorier med tre ledord for varje kateqori; vi tar ansvar
for var stad, vi utvecklas tillsammans och vi skapar mervdrden.

Beddmning av Trollhattan Energis kontrollmilj6

Vi beddémer att Trollhattan Energi har en god kontrolimilj6. Det finns en tydlig
ansvarsférdelning och dgandeskap dver kontroller. Bolaget har ett rikt bibliotek av policyer
och riktlinjer specifika for olika typer av processer i organisationen som kan bli paverkade av
oegentligheter, vilket gor det enkelt fér medarbetare att veta hur den bdr agera pa ett
korrekt vis.

Det o6vergripande systemet fér ekonomi beddéms fylla sin funktion, med hég grad
automatisering. Bolaget satsar pa att fortsatta digitalisera verksamheten och uppger att de
arbetar med IT sdkerheten. | sin egen dokumentation bedémer bolaget att kulturen varierar
i olika delar av bolaget. Bolaget ar darmed medvetna om situationen och har sett dver sin
vardegrund for att aktivt arbeta med denna fraga. Av intervjuerna att déma sa finns det
delar av organisationen som har en kultur som fungerar bra.

Trollhdttan Energis styrande dokument avseende skydd mot oegentligheter samt
verksamhetens kontrollmiljo beddms dndamalsenlig. Det finns ett tydligt &gandeskap 6ver
kontroller och risker. Det finns ocksa ett aktivt arbete for att forbattra kulturen och ett 6ppet
klimat dar medarbetarna uppmuntras att lyfta sddant som dom identifierar.

Riskbeddmningar

Riskbedomningar handlar generellt om att identifiera interna och externa risker som en
organisation utsattas for. Till analysen hor ocksa att kvantifiera hur stor sannolikhet det ar
att risken intraffar samt vilka konsekvenserna det skulle ge. Utifran verksamhetens behov
kan det finnas anledningar att gdéra riskbedémningar pa olika nivaer och i olika omfattning
for att hantera risker pa ett &ndamalsenligt satt. Detta har beaktats i efterféljande analys av
Trollhdttan Energi.

Riskbeddmningen utférs i enlighet med processerna beskrivna i rutinen fér intern styrning
och kontroll. Riskbeddmningen genomférs av ledningsgruppen tillsammans med styrelsen,
samt ute i verksamheten for respektive avdelning. Riskerna kopplat till oegentligheter
identifieras i den 6vergripande riskbedémningen och inte ute i verksamheten.
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Under 2021 uppdaterades risk- och sarbarhetsanalysen foér hela bolaget for att ge ett
helikopterperspektiv éver de risker som finns. Processen for att identifiera risker sker i tva
steq, dar bolaget forst identifierar risker inom organisationen och sedan rankar dem genom
parametrarna konsekvens och sannolikhet. Under 2021 identifierades exempelvis foljande
risker vilka direkt eller indirekt kan kopplas till oegentligheter:

Utpressning

Mutor och korruption
Rekryteringssvarigheter
Fortroendeskadligt beteende
Lagar och foérordningar foljs ej
Brister i upphandlingar

Samtliga risker listade ovan ar klassade som gréna i bolagets riskmatris, vilket innebar att
bolaget anser att det &r en acceptabel risk och att det inte &r nddvandigt att inféra nagon
atgard. Motiveringen till den laga klassificeringen &r att det inte tidigare uppdagats nagra
oegentligheter kopplat till riskomradet.

De hdgst rankade riskerna anvands for att skapa internkontrollplanen, dar kontrollmoment
definieras for att motverka de identifierade och prioriterade riskerna. Enligt riskmatrisen har
en ansvarig person utnamnts for att implementera kontrollmomentet och darmed hantera
risken.

Utifran den gjorda riskbeddmningen faststdller styrelsen en internkontrollplan. D&r gar
bolaget exempelvis igenom hur risker har f6ljts upp med atgarder i form av internkontroller.
Ledningen bestammer vilka risker som ska kommuniceras vidare till medarbetarna pa
exempelvis arbetsplatstraffarna.

Beddmning av Trollhdattan Energis arbete med riskanalyser

Vi beddmer att bolagets arbete med riskbedémningar kopplat till oegentligheter har
forbattringsomraden. Metodiken kopplat till hur bolaget arbetar med riskbedémningar inom
ramen for internkontrollarbetet dverensstammer med COSO.

Arbetet med riskbeddmningar sker i dagsldget centralt i ledningen och med separata
processer fér riskbedémningar ute i verksamheten. Det finns ett antal identifierade risker
som dar kopplade till oegentligheter, dock klassas samtliga som acceptabel risk varvid ingen
vidare atgard infors. Att det tidigare inte funnits problematik kopplat till oegentligheter av
olika slag, innebar inte att risken ar obefintlig.

Vidare behdver riskerna specificeras for att kunna bygga tydligare och mer riktade atgarder.
Riskerna tacker olika oegentlighetsomraden, men inte var i organisationen eller i vilka
processer de skulle kunna férekomma.

Kontrollaktiviteter

Kontrollaktiviteter utgdrs av de aktiviteter som en organisation genomfér for att minska eller
eliminera risker. Kontrollaktiviteter kan delas upp i tre omraden; férebyggande, upptdckande
och utredande, vilka beskrivs ndarmare nedan.

Férebyggande kontroller

En forebyggande kontroll avser att forhindra att fel eller oegentligheter intraffar. Avseende
forebyggande kontroller finns som ovan namnt internkontrollplaner vilket inkluderar
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kontrollmoment for de allvarligaste riskerna som identifierats. Detta rapporteras om till
styrelsen en gang om aret. Enligt intervjuerna ror det sig oftast om ca tio risker som blir del
i den interna kontrollplanen. Ansvaret for arbetet med internkontrollplanen hanteras av tva
medarbetare.

Kontroller genomférs vid verksamhetsférandringar sasom exempelvis en 6vergang till ett
annat system. Det finns en internkontrollplan som innefattar ekonomiska kontroller och en
bolagsgemensam for verksamheten.

Under lekmannarevisorns granskning av internkontroller under 2021 identifierades en risk
som var kopplad till att motverka oegentligheter. | [6neprocessen gjordes ingen kontroll av
inregistrerade data férutom personen som sjdlv registrerat andringen. Sedan dess har en
kontroll inférts dar HR- och kvalitetschef goér slumpmadssiga kontroller av andringarna
systemet, vilket sker [6pande under aret.

Av lekmannarevisionens granskning 2021 framgar dven att direktupphandlingar saknar
kontroller. Medarbetare inom ekonomiavdelningen kan upprdtta och registrera manuella
bokféringsordrar utan att detta kraver en attestering av en kollega. Summor éver 50 000 kr
maste attesteras, dock ar denna rutin endast muntlig, utan systemsparrar och saknar krav
pa dokumentation.

Foérebyggande kontroller kopplat till ekonomin i bolaget inkluderar attestrutin av
leverantorsfaktura vid utbetalning, fakturering, investeringar, fér 16n och resultat. En
detaljerad beskrivning av dessa finns i bilaga 4.

Det finns dven forebyggande kontroller sdsom satta inképsgranser, regler fér personliga
kostnader och begransningsvarden for ovan ndmnda direktupphandlingar.

Bisysslor

Vad géller bisysslor finns detaljerad information pa intranatet, tillgdngligt for samtliga
medarbetare. P4 de arliga medarbetarsamtalen upplyses medarbetarna om sin plikt att
rapportera bisysslor samt att det ar medarbetarens ansvar att proaktivt informera om att
bisysslor finns. Beroende pa roll kan det variera vem som godkdnner bisysslan. Fér VD ska
bisysslor eller externa uppdrag godkannas av styrelsen och stams av arligen eller vid
rekryteringstillfalle.

Upptdackande och utredande aktiviteter

En upptackande kontroll avser att kontrollera de forebyggande kontrollerna ar effektiva och
en utredande aktivitet syftar till att identifiera orsaken till avvikelser kopplat till de
forebyggande och/eller upptdckande kontrollerna.

Trollhdttan Energi uppmanar aktivt sina medarbetare att lyfta problem inom organisationen
med sin narmsta chef. Ibland identifieras brister i verksamheten i samband med uppdatering
av riktlinjer dar bolaget inser att det saknas mer férebyggande arbete. | det fall bolaget
upptacker oegentligheter ar VD och HR-ansvarig tillsammans med narmsta chef ansvariga
for att hantera drendet. Det finns tydliga disciplindra rutiner for bolaget hanterar om
anstdllda inte skoter sig som de ska.

Bolagets upphandlingar kontrolleras av kvalitets- och upphandlingsansvarig for att inképet
sker i enlighet med ramavtal och upphandlingsrutiner. Denna kontroll gérs for alla
upphandlingar, vilket &r ca attio per ar, med undantag for direktupphandlingar som ovan
namnts.
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En utredande aktivitet syftar till att identifiera orsaken till avvikelser kopplat till de
forebyggande och/eller upptdckande kontrollerna. Sedan 1 april 2022 har Trollhattan Energi
implementerat en visselblasarfunktion dar relevanta drenden ska behandlas av informations-
och sdkerhetsansvarig samt HR- och kvalitetschef. Vidare beskrivning av funktionen
aterfinns under sektion 3.6.

Beddmning av Trollhattan Energis kontrollaktiviteter

Vi beddmer att bolagets arbete med riskbedémningar kopplat till oegentligheter har
forbattringsomraden. Utifran tillhandahallen dokumentation kan vi konstatera att bolaget
arbetar med kontroller som reducerar risken for brister i ekonomirelaterade omraden inom
verksamheten. Det finns férbattringspotential avseende risken for mutor och korruption, dar
det endast finns en policy som befintligt skydd men ingen planerad atgéard for att motverka
det. Da risken for oegentligheter har accepterats aterfinns inte heller ndgon atgardsplan for
att hantera den utéver de generella motverkande aktiviteter som finns pa plats, sdsom
visselbldsarfunktion.

Vidare identifierades det av lekmannarevisorn granskning 2021 att det finns brister i
[6neprocessen. Det rekommenderades att implementera ett tilldgg i I6nesystemet for att
sakerstalla att nya registreringar kan kontrolleras av nagon annan &n den som gjort
registreringen. Bolaget har implementerat en atgard dar HR- och kvalitetschef gor I6pande
slumpmassiga kontroller av registreringen.

Information och kommunikation

Det &r viktigt att information och kommunikation fungerar val mellan olika nivaer i en
organisation for att den ska lyckas identifiera, fanga upp och kommunicera relevant
information avseende hanteringen av oegentligheter. Detta géller bade fran organisationen
upp till ledningen och de som arbetar med intern kontroll samt fran ledning ut i
organisationen.

Informationsdelning och utbildning

Informationsdelningen sker till stérsta del via intrandtet, exempelvis genom bolagets
policyer, dar det ar medarbetarens egna ansvar att Idsa om vad som gadller. Nar ny
information tillkommer pa intrandtet kommuniceras det ut till medarbetare varvid de sjdlva
behdver ga in och ldsa om det som uppdaterats. Fér medarbetare som inte jobbar
datorbaserat gar man ut i organisationen och informerar for att se till att alla har tillgang till
informationen. Utdver intrandtet sker informationsutbytet i organisationen framst under
arbetet dar chefer och medarbetare interagerar.

Forum for informationsdelning ar exempelvis arbetsplatstraffar (APT) dar olika amnen tas
upp av chefer eller funktionsansvariga som for tillfdllet &r pa agendan. Fast punkter som
behandlas dr ekonomi, miljé/kvalitet, personal, arbetsmiljé och verksamhetsutveckling. Alla
medarbetare kan lyfta fragor pa traffarna. APT traffarna sker minst atta ganger per ar. Nar
det galler teman sdasom representation har medarbetarna en dialog direkt med sin ndrmaste
chef om hur medarbetaren bér agera. Det finns dock ingen uppféljning géallande att
informationen fran chefer faktiskt nar de anstallda, utan VD forutsatter att cheferna tar
ansvar for det.

| intervjuerna framkom det olika uppfattningar om hur mycket som tas upp angdende
oegentligheter vid anstadllningstillfalle av ny personal. Det finns ett kontinuerligt samtal
angaende mutor, men inte andra aspekter av potentiella oegentligheter. Nya medarbetare
erhaller information géllande oegentligheter, policyer relaterade till detta samt information
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om ledningssystemet. | introduktionen finns beskrivning av var anstdllda hittar dokument,
dvs. pa intrandtet. VD haller dven en dvergripande introduktion kring bolagets vardegrund
och hur medarbetare forvantas agera pa ett korrekt satt. Den nyanstalldes ndrmsta chef har
sedan ha en fordjupad genomgang av vardegrunden.

Det finns utbildningar kopplat till exempelvis upphandling, attestering eller hantering av
ekonomisystemet for att det ska genomféras pa ett korrekt satt. Utbildningen &r behovsstyrd
och planeras centralt av ansvariga funktioner sasom upphandling, kvalitetsansvarig,
ekonomichef etc. Varje enskild enhet har egna utbildningar via APT samt utvecklingsdagar.
Medarbetare kan dven vdlja att frivilligt vidareutbilda sig inom olika omraden genom
intrandtet.

Visselbldsarfunktionen &r delad med andra bolag inom kommunen, men for dvrigt finns
ingen stérre samverkan mellan bolagen och med annan extern verksamhet gdllande arbete
mot oegentligheter.

Beddmning av Trollhattan Energis informationsdelning och kommunikation

Vi bedémer att det finns forbattringspotential avseende den interna informationsdelningen.
Det finns diverse plattformar dar kommunikation och utbildning sker, &ven i fragor relaterat
till oegentligheter. | dagsldaget sker dock ingen kontinuerlig utbildning kring oegentligheter
eller policyer relaterade till oegentligheter. For att medarbetare skall vara uppdaterade och
halla bolagets policyer i atanke i det vardagliga arbetet ar kontinuerlig kunskapsdelning i
form av utbildning och informationsdelning viktigt.

Risken med att ge medarbetare i stort sett helt eget ansvar for att vara palasta inom olika
policyer och rutiner som finns tillgdngliga ar att det i realiteten inte genomférs. Fér att
sakerstdlla att medarbetarna tar del av den information som behdvs kan bolaget behéva ta
ett centralt grepp for att styra upp mer formella utbildningar pa omradet skydd mot
oegentligheter, vardegrunder etc. Dock genomfér bolaget utbildningar inom exempelvis
upphandling, dven om det inte direkt handlar om oegentligheter hjdlper det medarbetare att
gora ratt i bolagets processer.

Utvardering och uppfdljning

Overvakande aktiviteter inkluderar att utvdrdera och félja upp den implementerade
internkontrollen i organisationen. Utvardering av internkontrollen kan utgdras av bland
annat uppféljning av internkontrollplanen. Overvakande aktiviteter i verksamheten kan
utgbras av l6pande analys av verksamheten. Ledningen ar formellt ansvarig for att
internkontroll och styrning fungerar bra. Darfér behdver styrelse och ledning félja upp
aktiviteterna och utvardera hur védlfungerande systemet ar.

Utvardering och uppfdljning av processer

Det sker arligen ett méte for uppfdljning av bolagets processer. Métet &r ledningsgruppens
forum for att sakerstdlla det systematiska kvalitetsarbetet med processer och internkontroll.
Under motet for ledningssystemets genomgang tar styrelsen &ven del av exempelvis
riskbedémningar och uppféljningen darav. Har utvarderas atgarderna som blivit
implementerade for att motverka riskerna.

Under 2021 gjordes en 6versyn av riskarbetet i styrelsen for att utvardera om denna ar
dndamalsenlig.
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Uppfdljning av tillsyn och 6évervakande aktiviteter

Overvakande aktiviteter har som &ndamal att utvdrdera och félja upp kontrollen i
organisationen. Tillsyn kan exempelvis besta av internrevision, sjalvutvardering, oberoende
externa utredningar och genom att I6pande fora statistik och analysera den egna
verksamheten. Kvalitetsansvarig sammanstdller den rapport som anvands under motet
avseende ledningssystemets genomgang och inhdmtar informationen fran de som berérs av
internkontrollplanen i sitt dagliga arbete. Rapporten skildrar vilka aktiviteter som
genomforts under aret for att férbattra interkontroller och processer i verksamheten.
Rapporten anvands sedan i ovan ndmnda genomgang av ledningssystemet.

Internrevision av bolaget sker en gang per ar. Tva kvalitetsansvariga inom bolaget arbetar
med atgardspunkter i intervjuform. Intervjuerna dokumenteras noggrant och sammanstalls
sedan i en slutrapport som sammanfattning for hela bolaget.

Aterrapportering

Ledningsgruppen antar i slutet pa aret en internkontrollplan for det kommande aret och VD
ansvarar for att planen uppréattas och faststalls. Styrelsen far i samband med bokslutet en
arlig rapport om arbetet med intern styrning och kontroll for aret som gatt, vilket
presenteras av bolagets VD. | samband med aterrapporteringen far styrelsen en uppdatering
om genomfdrda kontroller samt far en helhetsbild av resultatet av arbetet med intern
styrning och kontroll.

VD ar ansvarig for rapporteringen till styrelse och dgare. Enhetschefer rapporterar till VD
och avdelningschefer tillsammans med funktionsansvariga rapporterar i sin tur till
enhetschefer. | rapporteringen ingar bland annat information angdende genomfért arbete
inom verksamheten, huruvida lagar och interna styrdokument féljs, genomférda forbattring
oSV.

Beddmning av Trollhdattan Energi utvardering och uppféljning

Vibeddmer att Trollhdttan Energi har en god utvardering och uppféljning och noterar att det
finns en etablerad process for regelbunden uppféljning av bolagets internkontroll. Det har
inte framkommit nagon information som indikerar att denna process inte skulle efterlevas.
Det finns en tydlig hierarki fér vem som ar ansvarig fér vad och vem resultat och
sammanstalliningar angdende verksamheten och dess aktiviteter ska rapporteras till.

Processer ses regelbundet éver och bolaget har nyligen gjort en 6versyn Over riskarbetet
som sker i verksamheten.

Visselblasarfunktion

Trollhattan Energis riktlinjer for visselblasning uppmuntrar sina medarbetare att regelbundet
lyfta  missférhallanden eller upplevda problem direkt med narmsta chef.
Visselbldsarfunktionen finns for att underlatta att rapportera misstdankta oegentligheter i
bolagets arbete, dven for externa parter.

Trollhdttans Stads bolag AB Eidar, Trollhattans Bostadsbolag, Kraftstaden Fastigheter
Trollhdttan AB och Trollhdttan Energi AB har en gemensam visselbldasarkanal.
Visselblasarfunktionen tillhandahalls av en extern leverantdr (Interaktiv S&kerhet
International AB) och implementerades 1 april 2022.

Figur 1: Vara observationer av visselblasarfunktionens egenskaper
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Information om visselbldsarsystemet har delgetts medarbetare i bolaget pa

arbetsplatstraffar med upplysning om att det ska anvandas som ett alternativ nar
medarbetaren inte vill vanda sig till den narmste chefen. Nar funktionen lanserades delades
informationen &ven pa intranatet.

Visselblasarfunktionen finns tillganglig pa Trollhdttan Energis webbsida, bade for interna och
externa parter. Dar aterfinns dven telefonnummer eller adress om visselbldsaren skulle vilja
[dmna sin rapport via telefon, post eller fysiskt mote. For bolagets medarbetare finns lanken
gven tillgénglig via intrandtet. Samtliga visselbldsningar &r anonyma savida inte
uppgiftslamnare frivilligt véljer att uppge sin identitet.

Nar ett drende inkommer genom visselbldsarkanalen gors en initial beddmning av den
externa leverantéren for att avgéra om drendet behdéver utredas vidare som en
visselblasning, eller om det &r en annan typ av drende sdsom exempelvis ett HR-drende. Om
det ror sig om en faktisk visselblasning skickar leverantéren drendet till HR- och kvalitetschef
samt Informations- och sdkerhetsansvarig som skéter den vidare hanteringen av drendet.
Vid behov kan dven den externa leverantéren hjélpa till med utredningarna. Aterkoppling till
visselbldsaren ska ges inom 90 dagar med information om hur drendet hanterats.

Per september 2022 har det &nnu inte inkommit ndgot &rende genom
visselblasarfunktionen. Nar/om det inkommer &renden via funktionen kommer Trollh&ttan
Energi att fora statisk dver inkomna drenden.

Beddmning av visselbldsarfunktionen

Vi bedémer att bolaget har implementerat en visselbldsafunktion i enlighet med nya
lagkraven. Visselbldsarfunktionen implementerades innan lagkravet pa tjansten trédde i
kraft den 17 juli 2022 och funktionen bedéms fungerande och dndamalsenlig. Den externa
visselbldsarfunktionen &r &ttillgdnglig for medarbetarna via bolagets webbsida, vilket &r
viktigt for att fanga upp alla potentiella rapporter. Utéver webbsidan kan anstallda dven ringa
eller Iamna en visselblasarrapport via ett personligt mote.

I och med att det &nnu ej inkommit nagra visselbldsararenden, sa kan hantering av drendena
inte bedémas annu.
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Samlad beddmning

Beddmning utifran revisionsfragorna

Revisionsfradga
Har kommunstyrelsen och styrelserna fér
bolagen sdkerstallt en god kontrollmiljé
avseende risken fér oegentligheter?

Genomfors adekvata riskbedémningar for att
minska riskerna for oegentligheter i
kommunen och bolagen?

Sdkerstaller bolagsstyrelsen att
kontrollsystemen ar effektiva for att férhindra
och upptdcka oegentligheter?

Sker samverkan och sprids information till
berérda medarbetare i organisationen?

Finns det adekvat utbildning fér kommunens
och bolagens anstéllda for att hjdlpa dem i
sitt arbete fér att motverka oegentligheter?

Féljs relevanta processer upp och
aterrapporteras till ratt nivaer i
organisationen?

Finns det redan nu, en fungerande och
dndamalsenlig visselbldsarfunktion? Uppfyller
den kraven enligt den nya lagen?

Slutsatser och rekommendationer

Svar
Ja. Det rekommenderas att fortsdtta arbeta
med en organisationsévergripande kultur dar
det uppmuntras att vaga tala om
missférhallanden.
Delvis. Riskerna boér specificeras for att géra
potentiella dtgarder mer effektiva samt att
risker kopplat till skyddet mot oegentligheter
bor prioriteras hogre.
Ja. Styrelsen har ett arligt mote for
uppfdljning av bolagets processer. Under métet
tar styrelsen dven del av exempelvis
riskbedémningen och uppféljningen av
genomférda kontroller. Atgarderna som blivit
implementerade for att motverka riskerna
utvarderas.
Delvis, Det finns en god informationsdelning
inom bolaget. Det saknas dock en samverkan
med andra organisationer sdésom kommunen,
kommunala bolag eller externa bolag. Detta for
att dra l[ardom av varandra i ett
kunskapsutbyte.
Delvis. Nyanstéllda far en genomgang av
arbetet for att motverka oegentligheter. Det
bor dock finnas mer kontinuerlig utbildning for
alla medarbetare gallande specifikt
oegentligheter.
Ja. Processer foljs upp och det finns en
tydlighet i vem rapporteringen ska vara riktad
till.
Ja. Sedan den 1 april 2022 har bolaget kdpt in
en extern visselblasarfunktion som uppfyller
kraven enligt den nya lagen.

Var sammanfattande bedémning &r att Trollhdttan Energi i huvudsak sakerstallt en god
intern kontroll for att skydda sig mot oegentligheter i verksamheten. | var mening finns
utvecklingsomraden inom arbetet med riskbedémningar, samverkan och utbildning En
naturlig bérjan pa ett sddant utvecklingsarbete &r att uttala hur bolaget ska forhalla sig till
dessa fragor och vad styrelsen vill att verksamheten ska goéra for att motverka

oegentligheter.

Vi beddmer visselblasarfunktionen som d&ndamalsenlig och att den uppfyller de krav som
stalls i Visselblasarlagen. Det har dnnu inte inkommit nagra visselblasningar, varvid det &r

viktigt att bolaget, om detta fortsatter, ser éver om tillracklig information om kanalen spridits

i informationen.



Utifran granskningens Idmnar vi nedanstaende rekommendationer till bolagets styrelse och
VD:

Kontrollmiljo:

Fortsatt arbetet for att bygga en organisationsévergripande kultur dar det finns en
transparent kommunikation kring oegentligheter och dar medarbetare vagar tala och
lyfta om missférhallanden.

Riskbedémning:

Se dver klassificeringen av riskerna relaterade till oegentligheter da de i nuldget &r
klassade som acceptabel risk till féljd av att bolaget inte erfarit problematik med
oegentligheter tidigare.

Beskriv riskerna kopplade till oegentligheter mer utférligt for att tdcka konkreta risker
och underlatta uppféljningen av hantering av risken.

Kontrollaktiviteter:

Uppdatera I6nesystemet for att mojliggdra en uppféljning av uppdateringar som gjorts
i systemet.

Information och kommunikation:

Genomfor riktad, aterkommande utbildningar och informationsdelning som specifikt
behandlar arbetet mot oegentligheter och tillampliga policyer.

Visselblasarfunktion:

Se 6ver om de tillhandahallit tillrdcklig information om visselblasarfunktionen till
medarbetarna, i det fall det &nnu inte kommit in nagra visselblasarrapporter mot slutet
av ar 2022.
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Bilaga 1. Bakgrund

Den kommunala verksamheten i Trollhdttan bedrivs pa mandat fran medborgarna. Genom
allmanna val utser medborgarna politiker som ska tillse att kommunens verksamhet bedrivs
pa ett effektivt och d&ndamalsenligt satt. Genom kommunstyrelsen och ndmnderna tillser de
folkvalda politikerna att det finns forutsattningar fér att kommunens verksamhet ska kunna
bedrivas med god internkontroll som motverkar uppkomsten av oegentligheter, sdsom
mutor, javsférhallanden och misshushallning med kommunens resurser.

For att mojliggora god intern kontroll behdver kommunstyrelsen och de kommunala bolagen
("bolagen™) darfor arbeta férebyggande med riskanalyser, styrning och kontroller fér att
reducera riskerna fér oegentligheter generellt. Detta arbete behéver dven kompletteras med
att arbeta med upptéckande kontroller pa ett systematiskt och strukturerat satt.

Den 17 december 2021 trédde den nya Visselbldsarlagen i kraft - Lag (2021:890) om skydd
fér personer som rapporterar om missférhallanden - som starker skyddet for visselblasare
jamfort med tidigare reglering. Lagen innebar tydligare regler fér vilka kanaler som ska
finnas tillgdngliga for visselbldsare samt ger ett Okat skydd mot repressalier fér
visselbldsaren. Den 17 juli 2022 ska alla kommuner ha inrattat en visselblasarfunktion.

Granskningen omfattar staden samt Kraftstaden Fastigheter Trollhdttan AB, Trollhattan
Energi Aktiebolag och AB Eidar, Trollhdttans bostadsbolag. Denna rapport avser Trolhattan
Energi Aktiebolag.



Bilaga 2. Revisionskriterier

COSO- ramverket for intern kontroll
| var granskning har vi utgatt fran COSO-modellen, varfor vi kort redogér for vad modellen
innebar.

Bolag, myndigheter och andra organisationer férutsatts numera inte bara ha ordning och
reda och hantera risker i sin verksamhet, utan maste ocksa kunna visa att de hanterar sadana
krav pa ett strukturerat, effektivt och trovardigt satt. Kraven satts av lagar, férordningar och
professionella rekommendationer. Det finns ingen formellt faststalld standard fér hur sadana
fragor ska hanteras. | praktiken har dock en amerikansk standard blivit dominerande, the
Committee of Sponsoring Organizations of the Treadway Commission ("COSQO"). Standarden
skapades for att forbattra den interna kontrollen knuten till den finansiella rapporteringen
och tog sig an uppgiften att beskriva vad som utmarker god intern styrning och kontroll
inklusive god riskhantering.

Malet med COSO och internkontroll &r att sdkerstalla att risker undviks och ge en trygghet i
att organisationens mal uppfylls. COSO-modellens huvudmal &r att garantera en
andamalsenlig och kostnadseffektiv verksamhet, tillforlitlig finansiell rapportering och
information om verksamheten samt att lagar, féreskrifter m.m. féljs.

COSO-modellen bestar av fem huvudkomponenter: kontrollmiljé, riskbedémning,
kontrollaktiviteter, information och kommunikation samt tillsyn / 6vervakande aktiviteter.
Nedan redogdrs fér dessa fem komponenter pa ett dvergripande satt.

Kontrollmilj6é

Kontrollmiljén utgér grunden for intern kontroll och dr den miljén inom vilken den interna
kontrollen verkar. Den bestar exempelvis av etiska varderingar, ledarskapsresurser, ansvar
och ansvarsférdelning inom organisationen. Kontrollmiljé utgors till en betydande del av den
kultur som finns i organisationen: Ar de anstdllda medvetna om det interna reglementet,
dvs. vad de far respektive inte far géra? Kan de lyfta etiska fragor? Vet de till vem de ska
vanda sig med fragor och funderingar?

Utover foretagskultur bestar kontrollmiljdn ocksd av styrdokument, policyer och
reglementen. Tekniska hjalpmedel rédknas ocksa till kontrollmiljén.

Riskbedémning

Riskbeddmning handlar om att identifiera interna och externa risker som en organisation
riskerar att utsattas for. Till analysen hor ocksa att kvantifiera hur stor sannolikhet det &r att
identifierad risk intréffar samt konsekvenserna fér organisationen.

Kontrollaktiviteter

Kontrollaktiviteter utgérs av de aktiviteter som en organisation féretar for att minska eller
till och med eliminera risker. Kontrollaktiviteter kan finnas pa olika nivaer i en organisation.
De kan utgdras av handlingsplaner, granskningsrutiner, rapporteringssystem,
verksamhetsstyrning, informationsinsatser och kompetensutveckling.

Information och kommunikation

Enligt COSO-modellen &r det viktigt att information och kommunikation mellan olika nivaer i
en organisation fungerar val for att en organisation ska lyckas identifiera, fanga upp och
kommunicera relevant information till ledning och de som arbetar med intern kontroll. Till
denna komponent hor rapporteringssystem, kommunikation kring policyer och reglemente



och ansvarsférdelning inom organisationen. Som hjdlpmedel inom denna kategori réaknas
intranat, informationssystem och utbildningar.

Tillsyn / 6vervakande aktiviteter

Den femte komponenten i COSO-modellen &r 6vervakande aktiviteter som har som dndamal
att utvardera och félja upp den implementerade interna kontrollen i organisationen. Tillsynen
bor ske kontinuerligt och med punktinsatta kontroller och utvardering. Tillsyn kan besta av
internrevision, sjalvutvardering, uppféljning av chefer/ledning/styrelse och av oberoende
externa utredningar av en organisation.

Lag (2021:890) om skydd fér personer som rapporterar om missférhallanden
Lagen starker skyddet for visselblasare jamfort med tidigare reglering. Lagen innebar
tydligare regler for vilka kanaler som ska finnas tillgangliga for visselblasare samt ger ett
Okat skydd mot repressalier for visselbladsaren. Den 17 juli 2022 ska alla kommuner ha
inrattat en visselblasarfunktion.

Aktiebolagslagen (2005:551)
Av 8 kap. 4 § ABL framgar styrelsens uppgifter.

Policy fér intern kontroll och styrning
Policyn beskriver koncernens regelverk for intern kontroll. Policyn utgar ifran COSO-
modellen vilken beskrivs ovan.



Bilaga 3. Kallforteckning

Intervjuade funktioner
HR-generalist
Kvalitets- och upphandlingsansvarig
Ordférande for styrelsen
VD
Vice ordférande for styrelsen
Vice VD

Dokument

Arbetsinstruktion fér VD

Avtal visselblasarfunktion

Bolagets strategi 2025

Hallbarhetspolicy

Inkdp avtals och attestregler

Instruktion for reserdkning

Internkontroll 2022

Internkontrollplan 2018

Internkontrollplan 2022

Investeringsprocessen inom bolaget
Organisationsstruktur

Policy for intern styrning och kontroll

Protokoll fran styrelsemdte om ny vardegrund 2020
Resultat internkontroll 2022

Riktlinje avseende visselbldsning

Riktlinje for bisyssla

Riktlinje for jav och sekretess vid upphandling
Riktlinjer for rekrytering

Riktlinjer for representation

Riktlinjer mot mutor och andra oegentligheter
Riktlinjer sponsring

Risk- och sarbarhetsanalys 2022

Roller och ansvar inom bolaget

Rutin for disciplindra atgarder

Rutin for intern styrning och kontroll
Samverkansavtal

Sekretessférbindelse anstallda
Sekretessforbindelse uppdragstagare
Upphandlingsprocessen

Utdrag fran intranatet om bolagets vardegrund
Utdrag fran intranatet om inképsregler

Utdrag fran intranatet om kompetensutveckling
Utdrag fran intrandtet om mutor och oegentligheter
Visualisering av arshjul fér internkontroll



Bilaga 4. Beskrivning férebyggande kontroller

Attestrutin leverantorsfaktura: For attestrutinen for leverantorsfakturor kravs en
sakgranskning for samtliga fakturor, dar attestering sker av hégre chef.
Budgetansvarig attesterar sina kostnader.

Utbetalning: Vid utbetalningar maste det finnas dubbla banksignaturer, manuella
utbetalningar kan inte 6verstiga tre miljoner kr per dag och alla utbetalningar
kontrolleras av ekonomisystemet. Utbetalning kan registreras av endast tre olika
anvdndare.

Fakturering: Beslutad taxa av styrelsen ar uppdaterad och inmatad i
faktureringssystem fore forsta debitering for nytt ar eller period, samt att det sker en
kontroll av ej fakturerade anldggningar samt att matvarden mottas fér samtliga
kunder.

Investeringar: Alla investeringar kraver ett investeringsbeslut for att balansforas.
Beroende pa belopp féljer investeringarna olika attestregler dar 6verskridning av
investeringsbeslut om 20% kraver tilldaggsbeslut.

Léner: Den totala I6nekostnaden signeras vid betalning av administrativ chef och den
narmsta chefen informeras om avdelningens I6neutbetalningar. Enhetschef
attesterar 16nerna.

Resultat: Avvikelser av resultat i jdmférelse med budget och prognos analyseras.
Kontrollen genomférs av redovisningschefen.



