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Sammanfattning

EY har pa uppdrag av lekmannarevisorerna i Kraftstaden Fastigheter Trollhdttan AB
genomfért en granskning av den interna kontrollen kopplad till risken fér ekonomiska
oegentligheter samt visselblasarfunktionen. Syftet med granskningen har varit att bedéma
om bolaget sdkerstdllt en god intern kontroll for att motverka, upptdcka och férhindra
ekonomiska oegentligheter i verksamheten.

Var sammanfattande bedémning utifran granskningens syfte &r att bolaget inte fullt ut
sakerstdllt en god intern kontroll for att férebygga, upptdcka och utreda potentiella
oegentligheter. | var mening finns utvecklingsomraden inom arbetet med riskanalyser,
kontrollsystemen, information och kommunikation, uppfdljning och utvardering. En naturlig
bdrjan pa ett sddant arbete &r att uttala hur bolaget ska forhalla sig till dessa fragor och vad
presidiet vill att verksamheten ska gora for att motverka oegentligheter.

Vi beddmer visselblasarfunktionen som dndamalsenlig och att den uppfyller de krav som
stalls i Visselblasarlagen. Det har dnnu inte inkommit nagra visselblasningar, varvid det &r
viktigt att bolaget, om detta fortsatter, ser éver om tillrdcklig information om kanalen spridits
i informationen.

Utifran granskningen Idmnar vi féljande rekommendationer till styrelse och VD:

Tillse att bolagets riskanalys uppdateras arligen

Tillse att de risker som identifierats gallande oegentligheter, och som bedéms hdga
beaktas i interkontrollplanen fér kommande ar

Overvéga att aktivera kontroller av utbetalningar till féretag dar ndgon av bolagets
anstdllda har ett registrerat engagemang

Genomfdra riktade aterkommande utbildningar som specifikt behandlar arbetet mot
oegentligheter

Tillse att information om oegentligheter inkluderas vid introduktion av nyanstallda
samt att medarbetare halls kontinuerligt uppdaterade kring bolagets policys

Starka erfarenhetsutbytet och metodutvecklingen inom koncernen gallande
oegentligheter genom att initiera fragan i dialog med &garen

Starka dokumentationen och uppféljningen av bolagets internkontrollarbete till
styrelsen

Se 6ver om bolaget tillhandahallit medarbetare med tillrdcklig information om
visselbldsarfunktionen, i det fall det &nnu inte kommit in nagra visselblasarrapporter
mot slutet av ar 2022.



2.1

2.2

2.3

2.4

2.5

Inledning

Bakgrund

Lekmannarevisorerna har utifran sin risk- och vésentlighetsanalys beddmt det som
vasentligt att genomfdra en fordjupad granskning avseende kommunens interna kontroller
for att motverka oegentligheter samt hur inférandet av bolagets visselblasarfunktion
fortskrider. Granskningens bakgrund framgar av bilaga 1.

Syfte och revisionsfragor

Granskningens syfte ar att bedéma om Kraftstaden Fastigheter Trollhdttan AB
("Kraftstaden” eller "bolaget”) har sdkerstdllt en god intern kontroll fér att motverka,
upptdcka och férhindra ekonomiska oegentligheter i verksamheten.

| granskningen besvaras foljande revisionsfragor:

Har styrelsen for bolaget sdkerstdllt en god kontrolimiljo avseende risken for
oegentligheter?

Genomfors adekvata riskanalyser for att minska riskerna for oegentligheter i bolaget?
Sdkerstaller styrelsen i bolaget att kontrollsystemen ar effektiva for att férhindra och
upptdcka oegentligheter?

Sker samverkan och sprids information till berérda medarbetare i organisationen?
Finns det adekvat utbildning fér bolagets anstallda for att hjdlpa dem i sitt arbete for
att motverka oegentligheter?

Foljs relevanta processer upp och aterrapporteras till ratt nivaer i organisationen?
Finns det redan nu en fungerande och dndamalsenlig visselblasarfunktion? Uppfyller
den kraven enligt den nya lagen?

Revisionskriterier

Revisionskriterierna ar de bedémningsgrunder som bildar underlag for revisionens analyser
och bedémningar. Revisionskriterierna i denna granskning framgar av bilaga 2.

Metod och genomfdrande

Granskningen har genomfdrts genom dokumentstudier och intervjuer. Kallférteckning
framgar av bilaga 3.

Samtliga intervjuade har getts tillfdlle att sakfelsgranska rapporten.

Avgransning

Granskningen avgransas i enlighet med stdllda revisionsfragor samt till att avse
bolagsstyrelsen. Granskningen fokuserar pa bolaget avseende ekonomiska oegentligheter i
samband med upphandlingar, anstallningar, tilldelning av lokal etc.

Granskningen i sin helhet samt innehallet i vara rapporter utgdr inte nagon juridisk
radgivning.

Granskningen syftar inte till att granska bolaget avseende att upptdcka eller utreda brott.
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3.1

3.1.1

3.1.2

Arbetet med skydd mot oegentligheter

Kontrollmiljo

Kontrollmiljé omfattar organisationens kultur, sésom etiska varderingar, ledarskapsresurser
och ansvarsférdelning inom organisationen. Utbver organisationskultur bestar
kontrollmiljén dven av styrdokument, exempelvis policyer och riktlinjer. Vissa dvergripande
tekniska system, sasom visselbldsarsystem, tillhér &ven kontrollmiljon. Detta &r
utgangspunkten for var beskrivning nedan.

Organisation och ansvarsfoérdelning

Kraftstaden Fastigheter AB (harefter kallat bolaget) ar ett heldgt dotterbolag till Trollhdttan
Stadshus AB (harefter koncernmoderbolaget), som i sin tur dgs av Trollhattans Stad.
Styrelsen har det yttersta ansvaret for intern kontroll och styrning inom bolaget.

Ansvaret inom bolagets forvaltning fér aktiviteter relaterade till motverkandet av
oegentligheter ligger framst hos VD och ekonomichef. Enligt den av koncernmoderbolaget
antagna policyn for internkontroll och styrning ansvarar VD for att ta fram riktlinjer for
internkontroll, uppréttande  av  internkontrollplan  och  aterapportering  av
internkontrollarbetet till styrelsen. Samtliga chefer ansvarar fér [6pande kontroll inom sina
respektive arbetsomraden.

Av intervjuer samt tidigare ars granskningar framgar dock att det pdgar ett
utvecklingsarbete gdllande internkontrollen inom bolaget. Bolagets lekmannarevisorer har i
2020 och 2021 ars granskningar konstaterat att bolaget sedan 2019 inte genomfért ndgon
arlig riskanalys. Av protokoll fran styrelsemotet den 2 november 2021 framgar att
ledningsgruppen pabdrjat en dversyn av risker i verksamheten. Bolaget har anstallt en
kvalitetsutvecklare fran och med varen 2022 som bland annat kommer arbeta med att
utveckla arbetet med riskanalys.

Bolagets styrelse har antagit en internkontroliplan den 24 mars 2022. Internkontrollplanen
innehaller tre kontrollpunkter. Inga av kontrollpunkterna &r associerade till arbetet med att
forebygga oegentligheter.

FOr revision av arbetet med intern kontroll/internrevision utses arligen en grupp av tre till
sex anstallda inom olika befattningsomraden. Sammanséattningen i revisionsgruppen éndras
arligen genom att cirka hélften av deltagarna byts ut. Revisionsgruppen beslutar om en
revisionsplan utifrdn bolagets riskanalys. Revisionen ska utmynna i en arsrapport dver
utférda kontrollaktiviteter, upptackta avvikelser samt férslag pa mojliga forbattringar.

Styrande dokument

EY har erhallit nedan policyer, riktlinjer och andra dokument for bolaget av relevans for
denna granskning:

Riktlinje Muta och mottagande av muta
Riktlinjer mot mutor och andra oegentligheter Trollhdttans Stad



3.1.3

3.1.4

3.1.5

3.2

Attest och utanordningsreglemente
Befogenhetsférteckning

Policy for intern kontroll och styrning
Bestammelser avseende bisysslor
Internkontrollplan

EY har &dven mottagit utdrag fran bolagets intrant, med beskrivningar och végledning
avseende:

Mutbrott

Formdgenhetsbrott

Bokfoéringsbrott

Bolaget har en rad styrande dokument som klarlagger vad som galler for representation och
upphandling, men dven hur man ska hantera javsituationer, mutor och andra oegentligheter.

Overgripande system

Bolaget anvander ekonomisystemet VITEC 3 PRO. Ekonomichef ansvarar for att 1dgga upp
behoérigheter i ekonomisystemet. Ekonomichef slutattesterar samtliga fakturor och
attesterar betalningslistorna. Bolagets riktlinjer anger att attestering ska ske genom tva i
forening.

Kultur

Effektiviteten for bolagets internkontroll paverkas av den kultur och miljé som rader inom
organisationen. | intervjuer framkommer en samstammiqg bild av att det finns ett levande
samtal kring hur anstdllda ska representera féretaget for att uppratthalla varumarket. |
intervjuer lyfts att det finns en medvetenhet bland féretagets anstdllda om risken for
fortroendeskador. Det beskrivs dven att kulturen inom fastighetsbranschen har genomgatt
en férandring under senare ar och att bade anstdllda och leverantorer idag har ett annat
forhallningssatt till gavor och representation jamfért med tidigare.

Beddmning av Kraftstadens kontrollmilj6

Vi beddmer att bolaget inte fullt ut sakerstéllt en god kontrollmiljé avseende risken for
oegentligheter. Beddmningen grundar vi pa att bolaget inte genomfér ndgon aterkommande
@rlig) riskanalys. Avsaknad av en aktuell riskanalys innebdar i var mening risk for ineffektiva
kontroller eller avsaknad av kontroller kopplat till oegentligheter. Vi ser positivt pa att
bolaget initierat ett utvecklingsarbete kring detta. Vi konstaterar daven att bolaget har
flertalet styrande dokument for att férebygga oegentligheter, vilket ar positivt samt att det
uppges finnas en medvetenhet bland anstdllda om risk fér foértroendeskador vi
representation.

Riskbeddmningar

Riskanalys handlar om att identifiera interna och externa risker som en organisation riskerar
att utsattas for. Till analysen hér ocksa att kvantifiera hur stor sannolikhet det &r att risken
intraffar, samt vilka konsekvenserna det skulle ge. Utifran verksamhetens behov kan det



3.2.2

3.3

finnas anledningar att gora riskanalyser pa olika nivaer och i olika omfattning for att hantera
risker pa ett andamalsenligt séatt.

Av policy for intern styrning och kontroll framgar att bolaget ska genomfdra en riskanalys
som grund for interkontrollplanen. Bolagen ska utifran verksamhetens malsattningar
identifiera och véardera bolagets risker. Utifran riskbedomningen ska riskatgdrder och
kontroller féreslas.

Bolagets befintliga riskanalys upprattades 2019 och ingar som en del av interkontrollplan
2022, vilken antogs vid styrelsemétet den 24 mars 2022. Riskanalysen innehaller cirka 75
risker inom olika omraden sa som organisation, kompetensutveckling och kommunikation.
Samtliga risker &r varderade genom en beddmning av sannolikhet och konsekvens. Utifran
varderingen av riskerna anges i flertalet av fallen hur riskerna ska hanteras sa kallad
riskhantering. Riskhanteringen indelas i tre kategorier: Risken accepteras, Risken elimineras
(far absolut inte ske), Risken minimeras (genom kontroll av olika slag).

Var genomgang av riskanalysen visar att riskanalysen innehaller ett antal risker med direkt
eller indirekt koppling till arbetet med att férebygga oegentligheter:

Kontakter med leverantérer kan innebdra risk fér muta och bestickning

Inkdp och upphandlingar i strid med LOU kan orsaka kostnader

Brottslig eller oetisk verksamhet i uthyrda lokaler

Lagar och regler efterfdljs inte

Personal som har bristande kdnnedom om rutiner, policys och riktlinjer kan orsaka
skada for verksamheten

Om felaktiga leverantérsfakturor registreras och betalas leder det till ekonomisk
forlust

Personal som har avvikande vardegrund kan skada varumarket

Samtliga ovanstaende risker har en hog eller medelhdg riskvdrdering. Inga av riskerna
aterfinns dock i 2022 ars internkontrollplan.

Beddmning av bolagets arbete med riskanalyser

Vibedémer att det finns utvecklingsomraden i bolagets arbete med riskanalys. Granskningen
visar att bolaget hitintills inte genomfért ndgon arlig riskanalys. Bolagets nuvarande
riskanalys &r fran 2019 och innehaller flertalet risker med indirekt eller direkt koppling till
oegentligheter inom olika omraden. Samtliga risker, med koppling till oegentligheter har en
hog eller medelhdg riskvardering, men inga av riskerna aterfinns som specifika
kontrolldtgarder i 2022 ars internkontrollplan. Bolaget har dock initierat ett
utvecklingsarbete kring arbetet med riskanalys och internkontroll som vi finner positivt.

Kontrollaktiviteter

Kontrollaktiviteter utgérs av de aktiviteter som en organisation féretar for att minska eller
eliminera risker. Inom ramen foér granskningen har EY stéllt fragor om och efterfragat
dokumentation som beskriver hur bolaget arbetar med att minska risken fér oegentligheter.
Vi delar in dessa aktiviteter i férebyggande, upptackande och utredande.
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3.3.2

3.3.3

Férebyggande kontroller

En forebyggande kontroll avser att forhindra att fel eller oegentligheter intraffar. Enligt
bolagets riktlinjer far den som antingen sjalv ska motbetalning eller pa annat satt kan
beddmas javig inte attestera betalningen. Bolagets styrelse har antagit ett Attest- och
utanordningsreglemente. Av reglementet framgar att attest eller utanordning inte far
utfardas av den som sjalv skall motta betalningen. Detsamma gadller utbetalning till
narstaende, narstdende foretag eller annan person attestanten star i beroendestélining till.
Utifran attest- och utanordningsreglementet ska foljande kontroller genomféras:

Faktureringskontroll: Fakturakontrollen skall innefatta kontroll av att fakturerad
kvantitet eller tjanst 6verensstdmmer med mottagen vara/tjanst, att priset ar korrekt
och att varans eller tjdnstens kvalitet i dvrigt ar i enlighet med bestallning.
Attestkontroll: Attestkontroll innebar kontroll av att varan/tjansten bestallts av
behdrig person.

| bolaget finns vissa begransningar for vilka bestdllningar som kan godkdannas. VD innehar
en allman ratt att attestera dokument som binder bolaget vid kostnader/investeringar enligt
gallande VD-instruktion, samt inom godkdnda budgetramar.

Ordféranden, vice ordféranden, namngiven ledamot samt VD innehar ratt att vid tva i
forening attestera dokument som binder bolaget vid kostnader/investeringar som ligger
utanfér godkdnda budgetramar. | dessa fall ska styrelsen underrattas sa snart som mojligt.

Bolagets ledningsgrupp har antagit en riktlinje fér givande och tagande av muta. Av riktlinjen
framgar att varje medarbetare har ett personligt ansvar for att agera med integritet och
medvetenhet. Av riktlinjen framgar att medarbetare far ta emot gavor av "ringa varde" fran
leverantorer, kunder eller andra externa parter. Riktvarden ar Skatteverkets gransvarden for
representation och det finns ocksd en rekommendation fran Institutet mot mutor som anger
1% av basbeloppet (ca 450 kr). Vi konstaterar att den angivna beloppsgransen i riktlinjen
avviker fran informationen som finns att tillga pa bolagets intrandt och som anger att gavor
dver ett 100 kronor &r att betrakta som en otillbérlig forman. P& intranstet ges vidare
foljande exempel pa otillbérliga férmaner:

Penninggavor i form av kontanter eller vardepapper

Bonusarrangemang, rabatter eller andra férmanssystem som inte godkénts av
foretagsledningen

Anlitande av foretagets leverantérer for privata angeldagenheter, till icke
marknadsmassiga priser

Helt eller delvis betalda semester- eller ndjesresor

Sidoleveranser av varor eller tjianster fran foretagets olika leverantdrer

Bisysslor

Bestammelser for bisysslor finns i kollektivavtal, fran vilket bolagets policy for bisysslor
utarbetats. Bisysslor definieras som anstédlining hos annan arbetsgivare, eget féretag eller
styrelseuppdrag i aktiebolag. Enligt policyn ska arbetsgivaren férbjuda bisysslor om det



3.3.4

3.3.5

3.3.6

inverkar hindrande for de ordinarie arbetsuppgifterna, ar fortroendeskadliga eller innebar
verksamhet som konkurrerar med arbetsgivarens.

Av policyn framgar att det adligger arbetsgivaren att begéra in uppgifter om de anstélldas
bisysslor. Rapporterade bisysslor diarieférs. En sammanstalining éver antalet anmdlningar
av bisyssla, beviljade eller icke beviljade, tas arligen fram och behandlas i bolagets
ledningsgrupp. Bolaget genomfdr dock inga inventeringar av anstalldas bisysslor. Vidare har
ekonomisystemet Inyett en funktion for att kontrollera utbetalningar till féretag dar nagon
av bolagets anstallda har ett registrerat engagemang, bolaget uppger dock att funktionen
inte anvands i nuldget.

Bolaget har under 2022 dvergatt till ett nytt kollektivavtal. Enligt det nya kollektivavtalet
ligger ansvaret pa den anstdllde som har en bisyssla att pd eget initiativ inkomma med
information kring detta till arbetsgivaren.

Bolaget uppger att en inventering av aktuella bisysslor ska genomféras. Fragor om bisysslor
kommer darefter att stallas i samband med nyanstallning.

Upptackande aktiviteter

En upptackande kontroll avser att kontrollera de férebyggande kontrollerna ar effektiva.
Samtliga chefer inom bolaget ansvarar for I6pande kontroll inom sina respektive
arbetsomraden. Bolagets upptdckande kontroller sker inom ramen for den arliga
internrevisionen. Av internkontrollplan 2022 ar det dock inte helt tydligt vilka kontroller som
kommer att genomféras under aret. Bolagets ekonomifunktion genomfér I6pande kontroller
kring exempelvis budgetarbete, bokslut och projektuppféljning utifran internkontrollplan for
ekonomi och redovisning. Av planen framgar vilka kontroller som ska genomféras och vem
som ansvarar for kontrollen. Bolaget genomfdr sporadiska stickprovskontroller av inkép.
Bolaget genomfdr inga loggkontroller dd endast ett fatal personer har behdrighet till
systemen.

Utredande aktiviteter

En utredande aktivitet syftar till att identifiera orsaken till avvikelser kopplat till de
forebyggande och/eller upptackande kontrollerna.

Sedan 16 maj 2022 har bolaget implementerat en visselbldsarfunktion dar relevanta
drenden ska behandlas av HR- och ekonomichef. Vidare beskrivning av funktionen aterfinns
under avsnitt 3.6. l intervju med VD och ordférande uppges att det finns ett behov av att ta
fram en rutin for hur bolaget ska agera ifall ndgon inom bolaget begar en oegentlighet.

Beddmning av Kraftstadens kontrollaktiviteter

Vi beddmer att det finns utvecklingsomraden gallande bolagets kontrollaktiviteter. Utifran
tillhandahallen dokumentation kan vi konstatera att bolaget arbetar med kontroller som
reducerar risken for framst ekonomiska oegentligheter exempelvis attestkontroll. |
riskanalysen finns dock flertalet risker med koppling till oegentligheter. Dessa risker har inte
beaktats i internkontroliplanen.



3.4

3.4.2

3.4.3

Granskningen visar att bolaget har beslutat om olika styrdokument for att férebygga
oegentligheter. Styrdokumenten anger bland annat beloppsgranser for mottagande av
gavor, vi konstaterar dock att beloppsgranserna skiljer sig at mellan olika dokument och
darfoér behdver tydliggdras. Vidare konstaterar vi att bolaget valt att inte aktivera kontroll av
fortroendeskadliga utbetalningar kopplat till bisysslor.

Information och kommunikation

Det &r viktigt att information och kommunikation mellan olika nivaer i en organisation
fungerar val fér att organisationen ska lyckas identifiera, fanga upp och kommunicera
relevant information. Detta galler bade fran organisationen upp till ledningen och de som
arbetar med intern kontroll samt fran ledning ut i organisationen.

Informationsdelning och utbildning

| intervjuer uppges att rutiner och policyer framst kommuniceras genom intranatet. Pa
intranatet finns exempelvis information om mutbrott, férmd&genhetsbrott och
bokféringsbrott. | samband med inférandet av den nya visselbldsarfunktionen gavs
information vid bolagets foretagsdag i maj 2022 samt genom mail och pa intranatet. Bolaget
uppger att det finns behov av att ocksa kommunicera styrande dokument vid APT:er.

Bolaget genomfér inga aterkommande utbildningar specifikt kopplat till hantering av
oegentligheter och det tas heller inte upp vid introduktionen av nyanstallda. Daremot uppges
att det finns ett kontinuerligt samtal exempelvis kring representation och mottagande av
gavor.

Visselblasarfunktionen &r delad med andra bolag inom kommunen, men i vrigt finns ingen
stérre samverkan mellan bolagen och med annan extern verksamhet gdllande arbetet mot
oegentligheter.

Beddmning av Kraftstadens informationsdelning och kommunikation

Vi beddmer att det finns forbattringspotential avseende den interna informationsdelningen.
Bolaget kommunicerar rutiner och policyer via intrandtet. Bolagets rutiner kring
oegentligheter kommuniceras inte vid nyanstallning och det sker heller ingen aterkommande
utbildning gdllande oegentligheter.

For att medarbetare skall vara uppdaterade och halla bolagets policyer i atanke i det
vardagliga arbetet &r kontinuerlig kunskapsdelning i form av utbildning och
informationsdelning viktigt. | var mening b6r bolaget dvervaga riktade utbildningsinsatser
kopplat till oegentligheter.

Avseende samverkan bedémer vi dven har att arbetet bor utvecklas. Arbete for att motverka
oegentligheter &r nagot som hela den offentliga sektorn maste forhalla sig till och
kunskapsutbyten med kommunen, mellan de kommunala bolagen och med andra bolag kan
bidra till en 6kad kunskap och riskmedvetenhet avseende oegentlighetsomradet. Méjligheten
till informations- och kunskapsutbyte finns dock kopplat till visselbldsarfunktionen vilket
behandlas i nedanstaende avsnitt.



3.5

3.5.2

3.5.3

3.5.4

3.5.5

3.6

Utvardering och uppfdljning

Overvakande aktiviteter inkluderar att utvdrdera och félja upp den implementerade
internkontrollen i organisationen. Utvardering av internkontrollen kan utgéras av bland
annat uppféljning av internkontrollplanen. Overvakande aktiviteter i verksamheten kan
utgdras av [6pande analys av verksamheten.

Utvardering och uppfdljning av processer

| de ovriga koncernbolagen gdrs en arlig genomgang av ledningssystemet sd kallat
"ledningssystemet genomgang” dar riskanalysen och processer ses 6ver. Kraftstaden har
inget motsvarande arbetssatt men avser att implementera detta pa sikt i samband med att
bolagets verksamhetssystem och processer ses odver som ett led i det pagdende
utvecklingsarbetet. Som tidigare konstaterats genomférs i nuldget inte heller ndgon arlig
riskanalys.

Uppfdljning av tillsyn och évervakande aktiviteter

Overvakande aktiviteter har som &ndamal att utvdrdera och félja upp kontrollen i
organisationen. Tillsyn kan exempelvis bestd av internrevision (se avsnitt 3.1),
sjalvutvardering, oberoende externa utredningar och genom att I6pande féra statistik och
analysera den egna verksamheten.

Styrelsen behandlade uppfdljning av ekonomisk internkontroll (se avsnitt 3.3.4) vid
styrelsemétet den 18 augusti 2022. Rapporterna tar upp genomférda kontroller och vem
som ansvarar for att utféra kontrollerna.

Aterrapportering

Bolagets internrevisionsgrupp sammanstéller arligen en rapport éver internrevisionen som
delges bolagets ledningsgrupp. Aterrapporteringen av internrevisionen sker arligen till VD
och styrelse. Aterrapportering géllande 2021 ars internrevision skedde vid styrelsemétet
den 2 november 2021. Av protokoll fran sammantradet framgar dock att ledningsgruppen
vid dterrapporteringen inte tagit del av internkontrollrapporten vid aterrapporteringen. Av
protokoll framgar inte huruvida styrelsen fatt information om resultatet av
internkontronollen fér 2021.

Beddmning av Kraftstadens utvardering och uppféljning

EY noterar att det finns en process for uppféljning av bolagets internkontroll. Vi konstaterar
dock att det finns forbattringsomraden vad galler dokumentation och aterrapportering av
uppfoljningen. Vidare finns det inte nagon strukturerad utvardering och uppféljning av
processer.

Visselblasarfunktion

Trollhattans Stads bolag AB Eidar, Trollhdattans Bostadsbolag, Kraftstaden Fastigheter
Trollhdttan AB och Trollhdttan Energi AB har en gemensam visselbldsarkanal.
Visselbldsarfunktionen tillhandahdlls av en extern leverantér (Interaktiv Sé&kerhet
International AB) och implementerades 16 maj 2022.
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3.6.2

Figur 1: Visselbldsarfunktionens egenskaper

% (8//‘>
: Atkomst )
Implementering Antal Klick fér att nd Anonymitet

Funktionen Visselbldsaren kan

implementerades sl zalanalor ldmna u ifter
P fran webbplats: 2 PPg

16 maj 2022 anonymt.

Visselblasarfunktionen finns tillgdnglig pd Kraftstadens webbsida, bade fér interna och
externa parter. Utdver webbsidan kan anstéllda &ven ringa eller ldamna en visselblasarrapport
via ett personligt moéte. Samtliga visselblasningar &r anonyma savida inte uppgiftsidmnare
frivilligt valjer att uppge sin identitet.

N&r ett drende inkommer genom visselbldsarkanalen sa gors en initial granskning av den
externa leverantdren for att avgéra om drendet behdver utredas vidare. Leverantdren
skickar sedan arendet till bolagets HR-chef eller sdkerhetssamordnare som ar ansvarig for
den vidare hanteringen av visselbldsardrenden. Aterkoppling till visselbldsaren skall ges
inom 90 dagar om hur drendet hanterats.

Om en visselblasarrapport inkommit som beddémts behdvas hanteras fér vidare utredning av
den externa leveranttren, skickas &rendet till en ansvarig person fran HR fér vidare
utredning. Vid behov kan &ven den externa leverantdren bistd med utredningarna.
Hanteringen av visselbldsardrenden beskrivs pa bolagets webbsida. Per september 2022 har
det &nnu inte inkommit ndgot &rende genom visselblasarfunktionen. Nar/om det inkommer
arenden via funktionen planerar Kraftstaden att féra statisk éver inkomna drenden.

Beddmning av bolagets visselblasarfunktion

Visselbldsarfunktionen implementerades innan lagkravet pa tjansten tradde i kraft den 17
juli 2022 och funktionen beddéms fungerande och dndamalsenlig, och lever upp till de
lagstadgade kraven for tjansten. Den externa visselbldsarfunktionen &r Iattillgdnglig for
medarbetarna via bolagets webbsida, vilket &r viktigt for att fanga upp alla potentiella
rapporter. Utéver webbsidan kan anstéllda dven ringa eller Iamna en visselblasarrapport via
ett personligt méte.

I och med att det &nnu ej inkommit nagra visselbldsararenden, sa kan hantering av drendena
inte bedémas annu.
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4.

4.1

Slutsats och rekommendationer

Beddmning utifran revisionsfragorna

Revisionsfradga
Har bolagsstyrelsen sdkerstdllt en god
kontrollmiljoé avseende risken for

oegentligheter?

Genomfdors adekvata riskanalyser fér att
minska riskerna for oegentligheter i bolagen?

Sdkerstaller bolagsstyrelsen att
kontrollsystemen ar effektiva for att férhindra
och upptacka oegentligheter?

Sker samverkan och sprids information till
berérda medarbetare i organisationen?

Finns det adekvat utbildning for bolagens
anstallda for att hjdlpa dem i sitt arbete for att
motverka oegentligheter?

Féljs relevanta
aterrapporteras il
organisationen?

processer
ratt

upp och
nivaer i

Finns det redan nu, en fungerande och
dndamalsenlig visselbladsarfunktion? Uppfyller
den kraven enligt den nya lagen?

Bedémning
Delvis. Avsaknad av en aktuell riskanalys
innebdr i var mening risk for ineffektiva

kontroller kopplat till oegentligheter. Vi noterar
det utvecklingsarbete som bolaget pabdrjat
gallande internkontroll och riskanalys.

Nej. Bolaget har inte genomfért nagon arlig
riskanalys. Bolagets nuvarande riskanalys
innehaller flertalet risker med indirekt eller
direkt koppling till oegentligheter inom olika
omraden, samtliga risker med koppling till
oegentligheter har en hdg eller medelhdg
riskvardering. Inga av riskerna aterfinns i
internkontrollplanen.

Delvis. Bolaget arbetar med kontroller som
reducerar risken fér framst ekonomiska
oegentligheter. | riskanalysen finns flertalet
risker med koppling till oegentligheter. Dessa

risker har dock inte beaktats i
internkontrollplanen. Det finns dven
utvecklingsomraden gdllande styr-

dokumentation.

Delvis. Bolaget samverkar med systerbolagen
kring visselbldsarfunktionen, i var mening kan
samverkan kring oegentligheter generellt dock
starkas. Information kring rutiner och policyer
sprids framst genom intranatet.

Nej. Bolaget genomfér inga utbildningar
kopplat till oegentligheter. Det saknas dven
information kring rutiner och policyer vid
introduktion av nya medarbetare vilket vi ser
som ett utvecklingsomrade.

Nej. Vi noterar att det finns en process for
uppfdljning av bolagets internkontroll. Vi
konstaterar dock att det finns vissa brister i
dokumentation och aterrapportering av
uppfoljningen. Vidare finns det inte néagon
strukturerad utvardering och uppféljning av
processer.

Ja. Sedan 16 maj har bolaget kdpt in en extern
visselblasarfunktion som uppfyller kraven enligt
den nya lagen.
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4.2

Slutsatser och rekommendationer

Var sammanfattande bedémning &r att Kraftstaden inte fullt ut har sdkerstéllt en god intern
kontroll for att skydda sig mot oegentligheter i verksamheten. | var mening finns
utvecklingsomraden inom arbetet med riskanalyser, kontrollsystemen, information och
kommunikation, uppfélijning och utvardering. En naturlig borjan pa ett sadant
utvecklingsarbete &r att uttala hur bolaget ska forhalla sig till dessa fragor och vad styrelsen
vill att verksamheten ska gora for att motverka oegentligheter.

Vi beddmer visselblasarfunktionen som &ndamalsenlig och att den uppfyller de krav som
stalls i Visselblasarlagen. Det har dnnu inte inkommit nagra visselblasningar, varvid det &r
viktigt att bolaget, om detta fortsatter, ser 6ver om tillracklig information om kanalen spridits
i informationen.

Utifran granskningen lamnar vi nedanstdende rekommendationer till bolagets styrelse och
VD:

Riskbedémning:
Tillse att bolagets riskanalys uppdateras arligen

Kontrollaktiviteter:
Tillse att de risker som identifierats gallande oegentligheter, och som bedéms hdga
beaktas i interkontrollplanen fér kommande ar
Overvéga att aktivera kontroller av utbetalningar till féretag dar ndgon av bolagets
anstallda har ett registrerat engagemang

Information och kommunikation:
Genomfora riktade aterkommande utbildningar som specifikt behandlar arbetet mot
oegentligheter
Tillse att information om oegentligheter inkluderas vid introduktion av nyanstallda
samt att medarbetare halls kontinuerligt uppdaterade kring bolagets policys
Starka erfarenhetsutbytet och metodutvecklingen inom koncernen géllande
oegentligheter genom att initiera fragan i dialog med &garen

Utvardering och uppfdljning:
Starka dokumentationen och uppfdljningen av bolagets internkontrollarbete till
styrelsen

Visselblasarfunktion:
Se 6ver om bolaget tillhandahallit medarbetare med tillrdcklig information om
visselbldsarfunktionen, i det fall det annu inte kommit in nagra visselblasarrapporter
mot slutet av ar 2022.
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Kvalitetssdkrare Kvalitetssakrare
Ernst & Young AB Ernst & Young AB

14



Bilaga 1. Bakgrund

Den kommunala verksamheten i Trollhdttan bedrivs pa mandat fran medborgarna. Genom
allmanna val utser medborgarna politiker som ska tillse att kommunens verksamhet bedrivs
pa ett effektivt och &ndamalsenligt satt. Genom kommunstyrelsen och nédmnderna tillser de
folkvalda politikerna att det finns forutsattningar fér att kommunens verksamhet ska kunna
bedrivas med god internkontroll som motverkar uppkomsten av oegentligheter, sdsom
mutor, javsférhallanden och misshushallning med kommunens resurser.

For att mojliggora god intern kontroll behdver kommunstyrelsen och de kommunala bolagen
("bolagen™) darfoér arbeta forebyggande med riskanalyser, styrning och kontroller fér att
reducera riskerna fér oegentligheter generellt. Detta arbete behdver dven kompletteras med
att arbeta med upptéckande kontroller pa ett systematiskt och strukturerat sétt.

Den 17 december 2021 trédde den nya Visselbldsarlagen i kraft - Lag (2021:890) om skydd
fér personer som rapporterar om missforhallanden - som starker skyddet for visselbldsare
jamfort med tidigare reglering. Lagen innebar tydligare regler fér vilka kanaler som ska
finnas tillgdngliga for visselbldsare samt ger ett Okat skydd mot repressalier fér
visselbldsaren. Den 17 juli 2022 ska alla kommuner ha inréttat en visselblasarfunktion.

Granskningen granskning omfattat staden samt Kraftstaden Fastigheter Trollhdttan AB,
Trollhdttan Energi Aktiebolag och AB Eidar, Trollhdttans bostadsbolag denna rapport avser
Kraftstaden Fastigheter Trollhdttan AB.
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Bilaga 2. Revisionskriterier

COSO- ramverket for intern kontroll

| var granskning har vi utgatt fran COSO-modellen, varfér vi kort redogér for vad modellen
innebar.

Bolag, myndigheter och andra organisationer férutsatts numera inte bara ha ordning och
reda och hantera risker i sin verksamhet, utan maste ocksa kunna visa att de hanterar saddana
krav pa ett strukturerat, effektivt och trovardigt satt. Kraven satts av lagar, férordningar och
professionella rekommendationer. Det finns ingen formellt faststalld standard for hur sddana
frdgor ska hanteras. | praktiken har dock en amerikansk standard blivit dominerande, the
Committee of Sponsoring Organizations of the Treadway Commission ("COSQ"). Standarden
skapades for att férbattra den interna kontrollen knuten till den finansiella rapporteringen
och tog sig an uppgiften att beskriva vad som utmarker god intern styrning och kontroll
inklusive god riskhantering.

Malet med COSO och internkontroll &r att sakerstalla att risker undviks och ge en trygghet i
att organisationens mal uppfylls. COSO-modellens huvudmal &r att garantera en
dndamalsenlig och kostnadseffektiv verksamhet, tillforlitlig finansiell rapportering och
information om verksamheten samt att lagar, féreskrifter m.m. féljs.

COSO-modellen bestar av fem huvudkomponenter: kontrollmiljo, riskbedémning,
kontrollaktiviteter, information och kommunikation samt tillsyn / Gvervakande aktiviteter.
Nedan redogdrs for dessa fem komponenter pa ett évergripande satt.

Kontrollmiljé

Kontrollmiljén utgér grunden for intern kontroll och ar den miljén inom vilken den interna
kontrollen verkar. Den bestar exempelvis av etiska varderingar, ledarskapsresurser, ansvar
och ansvarsférdelning inom organisationen. Kontrollmiljé utgdrs till en betydande del av den
kultur som finns i organisationen: Ar de anstillda medvetna om det interna reglementet,
dvs. vad de far respektive inte far géra? Kan de lyfta etiska fragor? Vet de till vem de ska
vénda sig med fragor och funderingar?

Utbver foretagskultur bestdr kontrollmiljon ocksd av styrdokument, policyer och
reglementen. Tekniska hjalpmedel raknas ocksa till kontrolimiljén.

Riskbedémning

Riskbeddmning handlar om att identifiera interna och externa risker som en organisation
riskerar att utsattas for. Till analysen hor ocksa att kvantifiera hur stor sannolikhet det &r att
identifierad risk intréffar samt konsekvenserna fér organisationen.

Kontrollaktiviteter

Kontrollaktiviteter utgérs av de aktiviteter som en organisation féretar for att minska eller
till och med eliminera risker. Kontrollaktiviteter kan finnas pa olika nivaer i en organisation.
De kan utgdras av handlingsplaner, granskningsrutiner, rapporteringssystem,
verksamhetsstyrning, informationsinsatser och kompetensutveckling.

Information och kommunikation

Enligt COSO-modellen &r det viktigt att information och kommunikation mellan olika nivaer i
en organisation fungerar val for att en organisation ska lyckas identifiera, fanga upp och
kommunicera relevant information till ledning och de som arbetar med intern kontroll. Till
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denna komponent hor rapporteringssystem, kommunikation kring policyer och reglemente
och ansvarsférdelning inom organisationen. Som hjdlpmedel inom denna kategori raknas
intranat, informationssystem och utbildningar.

Tillsyn / 6vervakande aktiviteter

Den femte komponenten i COSO-modellen &r 6vervakande aktiviteter som har som dndamal
att utvardera och félja upp den implementerade interna kontrollen i organisationen. Tillsynen
bor ske kontinuerligt och med punktinsatta kontroller och utvardering. Tillsyn kan besta av
internrevision, sjalvutvardering, uppféljning av chefer/ledning/styrelse och av oberoende
externa utredningar av en organisation.

Lag (2021:890) om skydd fér personer som rapporterar om missférhallanden

Lagen starker skyddet for visselbldsare jamfért med tidigare reglering. Lagen innebdar
tydligare regler for vilka kanaler som ska finnas tillgdngliga for visselblasare samt ger ett
Okat skydd mot repressalier for visselbldsaren. Den 17 juli 2022 ska alla kommuner ha
inrattat en visselblasarfunktion.

Aktiebolagslagen (2005:551)
Av 8 kap. 4 § ABL framgar styrelsens uppgifter.

Policy fér intern kontroll och styrning

Policyn beskriver koncernens regelverk for intern kontroll. Policyn utgar ifran COSO-
modellen vilken beskrivs ovan.
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Bilaga 3. Kallforteckning

Intervjuade funktioner:
Ekonomichef

HR-funktion
Ordférande for styrelsen
VD

Dokument:
Affarsplan 2021-2025 - Kraftstadens Fastigheter AB
Anmadlningsblankett - bisysslor, 2022
Befogenhetsférteckning, 2022
Beskrivning intranatet, bokféringsbrott, 2022
Beskrivning intrandtet, férmégenhetsbrott, 2022
Beskrivning intrandtet, mutbrott, 2022
Beskrivning intranatet, kontaktuppgifter och beskrivning av roll, 2022
Bestdmmelser avseende bisysslor, 2022
Instruktioner for ekonomisk rapportering, 2022
Intern kontroll och styrning med riskanalys, 2022
Kraftstaden Fastigheter Trollhattan AB, lekmannarevisionens granskningsredogérelse
2021
Policy for intern kontroll och styrning - Trollhattan stad, 2013
Protokollsutdrag 2021-11-02, rapport intern kontroll
Rapportering, granskning av internkontroll och bokslutsgranskning 2021
Reglemente Attest och utanordningsreglemente, 2022
Reglemente fér arvoden och ersattningar till fértroendevalda i Trollhdattans kommun,
2016
Revisionsplan for internrevision 2022
Riktlinje muta och mottagande av muta, 2022
Riktlinjer mot mutor och andra oenigheter - Trollhattan stad, 2016
Styrelseprotokoll, 2021
Styrelseprotokoll, 2022
Organisationsschema Kraftstaden Fastigheter AB
VD-instruktion, 2021
Arsredovisning 2021 Kraftstadens Fastigheter AB
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