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Riktlinjer for kamerabevakning i Trollhdattans
stads koncern

Kamerabevakning innebar att man anvander kameror for att 6vervaka ett
visst omrade. Syftet med kamerabevakning ar oftast att forebygga brott, 6ka
tryggheten for bade personal och allmadnhet samt att kunna utreda handelser i
efterhand vid till exempel incidenter eller brott.

| Trollhattans stads koncern anvands kamerabevakning for att skapa en trygg
och sdker miljo i kommunen och dess verksamheter. Bevakningen ska alltid
ske i enlighet med gallande lagstiftning och med stor hansyn till den
personliga integriteten. Det innebar att kamerabevakning endast far anvandas
nar det verkligen behovs, och nar andra, mindre integritetskadnsliga atgarder
inte ar tillrackliga. Syftet ar ocksa att sakerstalla att anvandning av kameror ar
proportionerlig, det vill sdga att nyttan av bevakningen vager tyngre an de
eventuella intrangen i den personliga integriteten.

1. Syfte

Det huvudsakliga syftet med riktlinjen ar att sakerstélla att kamerabevakning
inom koncernen Trollhattans stad sker i enlighet med géallande lagstiftning och
pa ett satt som varnar den personliga integriteten. Riktlinjerna ska ge stod for
nar, var och hur kamerabevakning far anvandas, samt tydliggéra
ansvarsférdelning inom Trollhattans stad och dess bolag nar det galler
beddémning, forteckning av pagaende bevakning samt drift av
kamerabevakning.

2. Omfattning

Riktlinjen omfattar Trollhattans stads namnder, forvaltningar samt de
kommunala bolagen. Den omfattar samtliga kameror som anvands i
verksamheter och pa allmén plats oavsett om de ar fasta, mobila, temporéra
samt om de ar placerade utomhus eller inomhus.

Riktlinjen omfattar inte kameror som satts upp av privata fastighetsagare.
Koncernen Trollhattans stad gor utifran riktlinjen bedémning for
kamerabevakning som ska avse den egna verksamheten, fastigheten eller
kommunalt 4gd mark.
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3. Rattslig grund

Den som kamerabevakar ska alltid gora det utifran en rattslig grund.
Kamerabevakning regleras av Kamerabevakningslagen (2018:1200),
Dataskyddsférordningen (GDPR), Dataskyddslagen (2018:218) samt
Offentlighets- och sekretesslagen (2009:400). Trollhattans stad och dess bolag
ar personuppgiftsansvariga och ska kunna visa att all
personuppgiftsbehandling sker lagligt, nodvandigt och proportionerligt. Den
rattsliga grunden och nedanstaende principer ska vara styrande for all
kamerabevakning inom koncernen.

4. Grundlaggande principer

4.1. Behovsbedomning

Kamerabevakning far endast inféras om behovet inte kan tillgodoses pa ett
mindre integritetskansligt satt, till exempel genom andra férebyggande
atgéarder.

4.2. Proportionalitet

Bevakningen ska sta i rimlig proportion till syftet.

4.3. Transparens

Information om kamerabevakning ska vara tydlig och tillganglig. Information
ska finnas innan driftstart.

4.4. Integritet

Bevakningen far inte anvandas i integritetskansliga utrymmen.

Det kan finnas skyldigheter for arbetsgivare att forhandla om
kamerabevakningen enligt 11-14 §§ lag (1976:580) om medbestammande i
arbetslivet (MBL) avseende arbetsgivares forhandlingsskyldighet med facket,
om kamerabevakningen ror platser eller verksamheter dar anstallda kommer
att befinna sig for att utfora arbetsuppgifter.

4.5. Andamalsbegrinsning

Materialet far endast anvandas for de syften som beslutats och som ligger i
linje med kamerabevakningslagen, dataskyddsforordningen samt lagen om
kommuners ansvar i det brottsférebyggande arbetet.
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4.6. Gallring av material

Enligt standard ska material raderas efter 3 dagar (72 timmar). Vid sarskilda
omstandigheter, till exempel en sarskilt brottsutsatt plats eller kdnslig
verksamhet, kan materialet sparas i upp till 5 dagar (120 timmar) for att
underlatta eventuellt brottsutredning. Beslut om sadana undantag utifran
sarskild brottsutsatthet gors i samrad med polisen.

Utbildningsforvaltningen raderar som standard inspelat material efter 5 dagar
(120 timmar).

5. Ansvar och roller

5.1. Kommunfullmaktige

Kommunfullmaktige ansvarar for faststallande och revidering av riktlinje.

5.2. Kommunstyrelsen

Namnden ansvarar for beslut om inférande av ny eller dndrad
kamerabevakning enligt genomford intresseavvagning, gallande allman plats
som omfattar kommunens verksamhetsomraden.

Forvaltningen ar i samverkan med Samhallsbyggnadsférvaltningen
processansvarig for genomforande av intresseavvagningar gallande allman
plats som omfattar kommunens verksamhetsomraden, samt att arbetet
dokumenteras enligt tillsynsmyndighetens krav.

Forvaltningen ansvarar dven for att uppratthalla ett forvaltningsévergripande
register over Trollhdttans stads kamerabevakning. | registret ska aktuell
kamerabevakning samt all kamerabevakning som skett inom Trollhattans
stads verksamheter de senaste fem aren finnas med.

Forvaltningen ansvarar dven for den operativa lagesbildsgruppen som
systematiskt foljer brottsutvecklingen genom tertialvisa analyser. Genom
tertialanalyserna kan behov av kamerabevakning tidigt identifieras och lyftas
utifran aktuella trender och handelser géllande allméan plats som omfattar
kommunens verksamhetsomraden.

5.3. Serviceforvaltningen

Forvaltningen ansvarar for drift av kamerabevakning. Forvaltningen kan dven
konsulteras vid behov nar intresseavvagningar genomfors.
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Forvaltningen ansvarar dven for utlamnande av inspelat material vid forfragan
fran brottsbekdmpande myndigheter. Se mer under rubrik 8, Atkomst och
behdrigheter, lagring samt utlémnande av material.

5.4. Ovriga férvaltningar, nimnder och bolag

Ovriga férvaltningar och bolag ansvarar for att géra intresseavvigningar enligt
Integritetsskyddsmyndighetens mallar och védgledningar beroende pa vilken
typ av plats, verksamhet eller fastighet som planeras att kamerabevakas.

Beslut fattas i namnd eller bolagsledningsgrupp om inférande av ny eller
andrad kamerabevakning enligt genomford intresseavvagning, gillande
namndens eller bolagets verksamhetsomrade. Beslut i utbildningsnamnden
sker enligt Riktlinje kamerabevakning.

Varje forvaltning ansvarar ocksa for att uppdatera uppgifter i det register som
kommunstyrelsens férvaltning ansvarar for att uppratthalla.

Bolagen ansvarar for att uppratta och forvalta ett eget register.

6. Process for inforande av
kamerabevakning

6.1. Behovsanalys: identifiera platser,
motivera syfte, omfattning och alternativ till
kamerabevakning

For allman plats som omfattar kommunens
verksamhetsomraden

Gors av den operativa lagesbildsgruppen i samband med tertialanalys. Vid
behov kan ytterligare platser lyftas i Trygghetsutskottet. Aven bolagen ingar i
lagesbildsgruppen och behov av kamerabevakning gallande bolagens
verksamheter har mojlighet att lyftas in har.

Ovriga platser (till exempel skolor eller fastigheter)

Berdrd forvaltning eller bolag ansvarar for behovsanalys gallande fastigheter,
platser, lokaler och verksamheter.
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6.2. Intresseavvagning

Efter att en inledande behovsanalys gjorts ska en intresseavvagning
genomforas. Detta ska genomfoéras for samtliga platser dar kamerabevakning
planeras. For allman plats som omfattar kommunens verksamhetsomraden
genomfors den av bedémningsgrupp med ledning av kommunstyrelsens
forvaltning.

For ovrig verksamhet eller plats ansvarar respektive forvaltning eller bolag for
att genomfora intresseavvagning. For utbildningsnamnden finns ytterligare
vagledning i Riktlinje kamerabevakning.

For intresseavvagning ska Integritetsskyddsmyndighetens mallar och
vagledningar anvandas av samtliga aktorer.

6.3. Granskning

Vid behov kan intresseavvagningar granskas av dataskyddsombudet for att
sakerstalla en rattssaker beddmning.

6.4. Beslut

Beslut om inférande av ny eller andrad kamerabevakning enligt genomford
intresseavvagning gallande allman plats som omfattar kommunens
verksamhetsomraden, bereds av kommunstyrelsens trygghetsutskott och
beslutas av kommunstyrelsen.

For ovrig verksamhet eller plats ansvarar och beslutar respektive ansvarig
namnd eller bolagsledningsgrupp om inférande av ny eller andrad
kamerabevakning.

Beslut verkstalls av respektive chef for den verksamhet som genomfort
intresseavvagningen.

6.5. Skyltning och information till allmanheten

Information ska ges via skyltning vid bevakningsplatsen, pa kommunens samt
bolagens webbplatser samt vid behov inne i kamerabevakade lokaler.
Respektive verksamhet som beslutat om kamerabevakning ansvarar for att
skyltning sker enligt lagstiftning.

Skyltning ska ske innan driftstart och ska innehalla féljande information:

e Andamalet med kamerabevakningen

e Namn pa den personuppgiftsansvariga

o Kontaktuppgifter till den personuppgiftsansvariga och
dataskyddsombudet, om ett sadant finns
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e Upplysning om de bevakades rattigheter enligt GDPR, som exempelvis
att begara tillgang till sina personuppgifter eller att invdnda mot
behandling

e Sadant som kan tdnkas vara 6verraskande, till exempel om
bevakningsmaterialet lagras utanfor EU eller om ljud tas upp

e Hurldnge materialet sparas

e Information om vart man kan vanda sig for att fa évrig information om
bevakningen

6.6. Dokumentation

Varje intresseavvagning ska dokumenteras i Integritetsskyddsmyndighetens
mall for intresseavvagning. Det ska tydligt framga hur bevakningsintresset
vager tyngre an integritetsintresset i de fall dar kamerabevakning bedéms
vara aktuellt. Bedomningarna ska lagras i ndmndens eller bolagets diarium.

All kamerabevakning som sker inom Trollhattans stad verksamheter och pa
allman plats som omfattar kommunens verksamhetsomraden registreras i ett
stadsOvergripande register av respektive forvaltnings
personuppgiftshandlaggare. Kommunstyrelsens férvaltning ansvarar for
registret och ar kontaktperson mot tillsynsmyndigheten.

Varje bolag ansvarar for att uppratthalla ett register 6ver den egna
kamerabevakningen.

7. Uppfoljning

Ansvariga forvaltningar och bolag ska gora en arlig kontroll av aktuell
kamerabevakning. Kontrollerna ska f6lja upp syftet med bevakningen som
beslutades enligt intresseavvagningen, samt enligt

Integritetsskyddsmyndighetens vagledningar och mallar. Om bevakningen
behover forandras beslutas det i respektive namnd eller bolagsledning.

Uppfoljningen ska dokumenteras i de register som finns for
kamerabevakningen hos varje aktor.
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8. Atkomst och behdrigheter, lagring samt
utldamnande av material

8.1. Atkomst, behorigheter och lagring

Endast behorig personal pa serviceforvaltningen samt lokala administratorer
pa aktuella forvaltningar har tillgang till inspelat material gallande stadens
kamerabevakning.

Inspelningar lagras i saker IT-miljé med loggning. Rutiner kring bland annat
serviceforvaltningens arbete finns i Bestdmmelse avseende Trollhdittans stads
kamerabevakning.

| varje bolag finns utsedd behérig personal som har tillgang till inspelat
material. Inspelningar lagras i sdker IT-miljé med loggning.

8.2. Utlamnande av material

Endast serviceforvaltningen har mojlighet att spara ner material och ta ut ur
systemet for Trollhattans stads kameror for utlamnande av material.

For utlamnande av material maste prévning goras i varje enskilt fall. For hela
koncernen giller att inspelat material enligt 32 kap. 3a§ i offentlighets- och
sekretesslagen fdr Idmnas ut till en dklagarmyndighet, Polismyndigheten,
Sdkerhetspolisen, Tullverket, Kustbevakningen eller Skatteverket om uppgiften
behdvs for att utreda ett beganget brott for vilket fingelse dr féreskrivet eller
for att férebygga, forhindra eller upptdcka brottslig verksamhet som
innefattar brott fér vilket fdngelse dr féreskrivet.

Fler bestammelser kan behova tillampas utover 32 kap. 3a§ i offentlighets-
och sekretesslagen.

9. Uppfodljning
Riktlinjen ska féljas upp minst vartannat ar, vid férandrad lagstiftning eller
andra andrade forutsattningar lokalt.

Kommunstyrelsens forvaltning ansvarar for uppféljning till
kommunfullmaktige.
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