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1. Tjanster och utrustning

iPad

Samtliga fortroendevalda i kommunfullmaktige, kommunstyrelse, namnder,
utskott samt kommunrevisionen har ratt att [ana en iPad for att fullgora sitt

uppdrag.

iPaden har mobilt bredband med en kapacitet pa 5GB datatrafik per manad.

Dator

Presidier i kommunfullmaktige, kommunstyrelse, ndmnder samt
kommunalrad och oppositionsrad har, utéver en iPad, ratt att lana en dator
for att fullgora sitt uppdrag.

Mobiltelefoner

Presidier i kommunfullmaktige, kommunstyrelse, namnder, ordféranden i
utskott samt kommunalrad och oppositionsrad har ratt att lana mobiltelefon
for att fullgora sitt uppdrag.

Kommunal e-postadress

Alla fortroendevalda har en standardiserad e-postadress som féljer
namnstandarden fornamn.efternamn@politiker.trollhattan.se

All kommunikation fran Trollhattans stad sker till denna adress
(@politiker.trollhattan.se) och/eller via Netpublicator.

Den fortroendevalda ansvarar for att ta del av information som kommuniceras
denna vag. E-postadresserna publiceras i Trollhattans stads
fortroendemannaregister samt pa Trollhattans stads hemsida.

Kostnad

Kostnaden for iPad belastar kommunfullmaktiges budget. Med undantag for
Samhallsbyggnadsnamnden.

Kostnaden fér abonnemang kopplat till iPad belastar kommunfullmaktiges
budget.

Kostnad for dator och mobiltelefon samt abonnemang belastar respektive
namnds budget.
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Undantag och avgransningar

Fortroendeuppdrag i externa organisationer sa som kommunala bolag,
forbund och stiftelser med mera medfor inte ratt till IT-utrustning eller
kommunal e-postadress.

Kommunfullmaktiges ordférande far, om sarskilda skal foreligger, medge
undantag fran bestammelsen.

2. Behorigheter

Behorigheter Netpublicator

Fortroendevalda med uppdrag i féljande beslutsinstanser:

e Arbetsmarknads- och socialndmnden
e Kommunfullmaktige

e Kommunrevisionen

e Kommunstyrelsen

e Kultur- och fritidsnamnden

e Omsorgsnamnden

e Samhallsbyggnadsnamnden

e Utbildningsnamnden

e Valndmnden

e Overférmyndarndmnden

Far behorighet att se handlingar i féljande beslutsinstanser, med undantag for
information som omfattas av sekretess och/eller kinsliga personuppgifter:

e Arbetsmarknads- och socialndmnden

e Kommunfullmaktige

e Kommunfullmaktiges valberedning

e Kommunstyrelsen

e Kommunstyrelsens ekonomiutskott

e Kommunstyrelsens naringslivsutskott

e Kommunstyrelsens personalutskott

e Kommunstyrelsens samordningsutskott
e Kommunstyrelsens trygghetsutskott

e Kommunstyrelsens utskott for Agenda 2030
e Kultur- och fritidsnamnden

e Omsorgsnamnden

e Samhallsbyggnadsnamnden
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e Utbildningsnamnden

e Utbildningsnamndens Forskole- och grundskoleutskott
e Valndmnden

e Trollhdttan Stadshus AB

Far ej behorighet att se handlingar i foljande beslutsinstanser:

e Arbetsmarknads- och socialnamnden sociala utskott
e Omsorgsnamndens utskott for Enskilda drenden

e Overférmyndarndmnden

e Revisionen

e Ovriga kommunala bolag, férbund och stiftelser

Behorigheter Netpublicator, fortroendevalda i helagda
kommunala bolag

Fortroendevalda med uppdrag i féljande heldagda kommunala bolag:

e AB Eidar Trollhattans bostadsbolag

e Kraftstaden Fastigheter Trollhdttan AB
e Trollhdttan Energi AB

e Trollhdttan Exploatering AB

e Trollhdttan Industrispar AB

e Trollhattan Stadshus AB

Far behorighet att se handlingar i féljande beslutsinstanser, med undantag for
information som omfattas av sekretess och/eller kansliga personuppgifter:

e Kommunfullmaktige
e Kommunstyrelsen

Behorigheter arendehanteringssystem

Namndernas presidier har ratt att fa tillgang till sin ndmnds diarium med lag
behorighet (sokbehorighet). For att fa behorighet till Evolution (Castor for
samhallsbyggnadsnamnden) kraver det att den fortroendevalda har en dator
fran Trollhattans stad. Den fortroendevalda far ej generell tillgang till
information som omfattas av sekretess. Namndsekreterare per forvaltning
kan tilldela den fértroendevalda tillgang till specifika arenden och handlingar
efter sekretessprovning av informationen i arendet/handlingen.
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Krav pa autentiseringsmetod for tillgang till
information som omfattas av sekretess

Trollhattans stad kraver att kanslig information skyddas genom
flerfaktorsautentisering enligt ELNO700. Endast e-legitimationer godkanda av
E-legitimationsnamnden eller anslutna inom elDAS, minst niva 3, accepteras.

Netpublicator Docs uppfyller dessa krav endast pa iOS-appen for iPad. For att
ta del av sekretessbelagd information maste anvandare darfor anvanda denna
app. Sekretessfri information kan nas via alla plattformar utan BankID-
inloggning.

3. Ansvar

Den fortroendevalda ansvarar for den utlamnade IT-utrustningen under hela
lanetiden. Det innebar att den fortroendevalda sjalv ansvarar for att IT-
utrustningen hanteras och forvaras pa ett andamalsenligt och sékert satt.

Den fortroendevalda har ansvar for att ingen obehorig far atkomst till iPaden,
datorn eller mobiltelefonen och dess information.

IT-utrustningen far inte Iamnas obevakad pa allman plats och ska alltid
skyddas med l6senord. Automatisk Iasning av IT-utrustningen efter viss tid av
inaktivitet ska alltid vara aktiverad.

Den fortroendevalda ansvarar for att IT-utrustningen med programvaror ar
uppdaterade.

Sarskild aktsamhet vid sekretess

Sekretesshandlingar kan inte laddas ned och sparas offline. De handlingar som
omfattas av sekretess kraver inloggning i tva steg via en tvafaktorsinloggning
for att kunna 6ppnas. Forvissa dig om att inte nagon annan tar del av
sekretesshandlingarna nar du har 6ppnat dokumenten och de ar synliga.

Sekretesshandlingar far inte skrivas ut, vidarebefordras, skarmdumpas,
fotograferas eller sparas pa annat satt.

4. Support

Support for IT-utrustning finns tillganglig dagtid hos Servicedesk, i Stadshuset,
eller pa telefon 0520-49 79 12.

Vid behov av 6vrig support kontaktar den fortroendevalda namndens
sekreterare.
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5. Utbildning

Trollhattans stad erbjuder introduktionsutbildning i samband med
mandatperiodskifte.

Vid behov av ytterligare utbildning eller genomgang av IT-utrustning under
mandatperioden, kan nédmndsordférande eller gruppledare kontakta
stadskansliet som sedan samordnar utbildningsbehovet.

6. Forsakring

Trollhattans stad har ingen forsakring som tacker forlust/skada av IT-
utrustning. Om forlust/skada har uppstatt och handelsen har orsakats av
oaktsamhet, forbinder sig den fortroendevalde att ersatta forlusten/skadan.

Ar man pa tjansteresa och skulle skada eller férlora sin IT-utrustning finns det
mojlighet att fa ersattning via tjanstereseforsakringen.

7. Utlamnande och aterlamning av IT-
utrustning

Information om nar IT-utrustningen finns att hamta hos Servicedesk, i
Stadshuset, kommer skickas till den fértroendevaldas privata e-postadress.

IT-utrustningen foljer den fortroendevalda vid byte mellan uppdrag som
berattigar utrustning. Med undantag for Samhallsbyggnadsnamnden.

Nar fortroendeuppdraget upphor ska IT-utrustningen samt tillbehor
aterlamnas till Servicedesk, i Stadshuset, senast en manad efter avslutat

uppdrag.
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